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概要

DR Giga-Analyzerは 1 Gbpsの通信に対し高精度
タイムスタンプを付加したログを 2時間以上にわた
り収集可能なパケットアナライザであり、通信の両端
点のログをつきあわることで遠距離 2点間の TCP/IP

通信の振る舞いを解析することを目的としている。
本稿では、 DR Giga Analyzerのシステムデザイン
およびハードウェア・ソフトウェア構成について延
べる。

1 はじめに

近年ネットワークの高速化は目ざましく、計算機
のネットワークインターフェイスとしてはギガビッ
ト・イーサネット (GbE)が主流となってきている。国
内では SuperSINETに代表されるように 10ギガビッ
ト・イーサネット (10GbE)が大域ネットワークのバッ
クボーンとして採用され、また海底ケーブルの整備
により日米あるいは日韓間においても 600Mbps～
2.4 Gbps程度の帯域をもつ通信は日常的なものとな
りつつある。

我々は、遠距離高帯域のネットワークを十分に活
用し実験・観測科学研究プロジェクトが巨大データ
を遠隔研究施設間で共用することを目標とするデー
タレゼボワール・システムを提案し、プロトタイプ
モデルを実装、性能評価を行ってきた [1, 2, 3, 4, 5]。

データレゼボワール・システムは、ストライプして格
納した巨大データを iSCSI/パラレルストリーム転送
することにより、高速・高バンド幅転送を実現してい
るが実際のネットワークで性能を計測すると予備実
験より実際の性能が悪いことが観察された。たとえ
ば、2ポートプログラマブルネットワークインター
フェースカードComet i-NIC(COMmunication Enter-

prising Technology intelligent-NIC. http://www.comet-

can/jp/)をGbE L2ブリッジとして用いて、入力パケッ
トをバッファ上で遅延し指定した確率でパケットを
破棄することで通信遅延及びパケット損失のある遠
距離高速ネットワーク環境をエミュレートするシス
テムを作成したが、現実のネットワークでの性能は、
疑似遠距離ネットワークに比較し、平均性能が悪く、
また性能のばらつきも非常に多かった。
実際のネットワークでのふるまい、特に 超高速

TCP/IP通信におけるパケットロスの影響を詳細に調
べるためには両端で別々に記録したパケットログの
対応をとる必要があるため標準時刻同期タイムスタ
ンプを付加することのできるパケットアナライザを
作成することにした。DR Giga-Analyzerは以下の要
件を満たす。

• 標準時刻同期のタイムスタンプをパケットログ
に付加する事

• 100nsecタイムスタンプ解析度をもつ事

• 1Gbpsのフルワイヤキャプチャが可能である事



• 2時間以上キャプチャ可能である事

• キャプチャデータ操作が容易である事

• 汎用品を使うことで製作コストを下げる事

本稿では、DR Giga-Analzyerのシステム構成、諸元、
適用範囲について延べる。

2 構成

DR Giga-Analyzerの構成を図 1に示す。

図 1: DR Giga-Analyzerの構成

DR Giga-Analyzerは、1台の振分け装置と 8台の
収集装置、および光タップ、GPS時計、GbEスイッ
チから成る。また、振分け装置には、Scatter Comet

と呼ぶComet i-NICを搭載する。なお、振分け装置本
体および収集装置本体は汎用の IA サーバを採用し、
OSはLinux 2.4.18、ファイルシステムはEXT2(,3)を
採用している。

2.1 フルワイヤーレートキャプチャー

本 DR Giga-Analyzerの対象とするメディアはギ
ガビットイーサーネット (1000B-SX)である。即ち、
フルワイヤレート双方向で 2Gbps、 最短パケット
(64Byte長)では 2,976,000pps以上のキャプチャ能力
が必要となる。現行市販されているサーバ性能単体
では、この条件を満足するデータ格納は不可能であ
るため、収集側に 8台のサーバを用意し、一旦、パ
ケット振り分け装置がパケットを受け取り、タイム

スタンプを付加したうえで収集用サーバに振り分け
分配、収集用サーバが受けとったデータを保存する
ことで分散収集格納する手法を採用することとした。
具体的には被観測ネットワーク上の双方向 (上り/下
り)のパケットは、光タップにより分岐され、それ
ぞれ、振り分け装置の ScatterCometに受信される。
Scatter Comet内部には、予め各収集装置宛てのUDP

カプセリングヘッダを用意しておき、ラウンドロビ
ン方式で受信パケットを 8台の収集用サーバにフォ
ワーディングする。収集用サーバは、受信したフォ
ワーディングパケットからカプセリングヘッダを取
り除き、ディスク装置に書き込んで行く。

図 2:キャプチャ動作

図 3: Scatter Cometブロック図

上記基本設計に加え、安定したフルワイヤ収集、
特に連続した短パケットの収集を実現するために以
下の手法を採用した。

Interrupt Coalescing
従来の NIC ではパケット受信毎に割込みが起
こっていたが高速ネットワーク用 NICでは高速
トラフィックによるシステムの負担を減らす為、



複数パケットの送受信を1回の割込みで通知する
“Interrupt Coalescing”が使われるようになって
きている。本装置でもこの Interrupt Coalescing

を採用している。

フォワーディングパケットのマージ
上記 Coalescingパラメタをチューニングし
ても、短パケット収集性能は、64Byte時で
60Mbps,122,700pps程度であった。そこで、Scat-

ter Cometから収集装置にフォワーディングする
際、短パケットであれば複数パケットをマージ
してフォワーディングする事により、収集装置
側の受信パケット数を減らすことにした。

他、安定した収集性能を確保する為、長時間占有
するプロセスの平滑化等のチューニングも実施して
いる。また、長時間のキャプチャリングに対しては、
第一に汎用のサーバとディスク装置を用いる事によ
り、スケーラブルな最大キャプチャ時間の展開が可
能な構成としている。また、ヘッダトレースモード
を用意しており、パケットのフルキャプチャの他、受
信したパケットの先頭から 64Byte, 128Byte, 256Byte

のみをキャプチャできる。ディスク容量 2TBでは、
フルパケットトレースで約 2.3時間、64Byteヘッダ
トレースでは最大 40時間超のフルワイヤレートキャ
プチャが可能となっている。

2.2 タイムスタンプ精度

ギガビットイーサネット環境では、1500Byte長パ
ケットは 12μ secで、64Byte長パケットであれば
0.5μ sec間隔で送受信される。また、異なる 2点間
のネットワークトラフィック解析を行なう場合、2点
間で同期した時刻関係が把握できる事が望ましい。
これらを満足する為、DR Goga-Analyzerでは GPS

時計が出力する標準時刻と同期したタイムスタンプ
を付加する。

GPS時計:LS-20Kはその内部に 1ppm水晶を持ち、
標準時刻に対する精度は、GPS衛星捕捉時、カタ
ログ値 10μ sec,実精度 100nsecを有する。また、
Scatter Comet内には 40MHz/50ppm水晶を持ち、ソ
フトウェア的に設定されたある時点の標準時刻をこ
の自クロック (40MHz/50ppm)で計時している。こ
こで、GPS時計出力の標準時に同期した 1msec間隔

図 4:タイムスタンプの付加

パルスを Scatter Cometに接続し、このパルスによ
りScatter Comet内時刻を補正させる事により、標準
時と同期した高精度時刻情報を有する事が可能であ
る。Scatter Cometが受信パケットを受け付けると、
その高精度時刻情報は専用ハードウェアにより付加
される。また、受信時の到着ジッタを抑える為、受
信回路 (MAC)近端、受信バッファ動作の影響を受け
ない位置で時刻情報の付加を行なう様、配慮してい
る。これらの構造により、標準時刻に対する実精度
100nsec、計時解析度 25nsecのタイムスタンプを可
能としている。

2.3 分散記録されたパケット情報のマージ

各収集装置で分散して記録されたパケット情報は、
時刻情報および別途付加されている受信順序番号に
より整順され、1つのストリームデータとして結合
(マージ)され出力される。

2.4 tcpdumpフォーマット出力

キャプチャされたパケットデータは上述の高精度
時刻情報とともに、tcpdumpフォーマットで出力され
る。これにより、様々な tcpdump出力形式の恩恵を
得る事が出来る。また、µsec精度でのパケット送信
時刻の観測により、ミクロな振舞を解析可能となっ
ている。
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図 5: TCP/IP通信の解析例

3 諸元

DR Giga-Analyzerは以下に示す 2タイプが作成さ
れている。初代機が専用のディスク装置を有し大容
量化していたのに対し、次代機は、収集装置に 1U

サーバ/73GB HDD搭載可能なサーバを選択し、小
型化を図っている。

図 6:諸元

4 まとめ

DR Giga-Analyzerは前述の通り、GPSより高精度
な一意な時刻を得られる為、大陸間ネットワークデー
タ通信に於いてもエンド-エンドの TCP/IPの振る舞
いを十分に解析する事が出来、高速ネットワーク基
盤整備の検証及びボトルネック解析等に活用されて

いる。
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