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1 概要
ビッグデータ時代のマルチパーティー計算でよくあ
るシナリオが，大量のデータを持つオーナーが，外部の
サーバーにデータを保管し，クライアントがそのデータ
に対してクエリをかけるシナリオである．このシナリ
オでは，(i)クエリの内容やクエリの応答の内容をサー
バーやオーナーに対して秘匿したく，(ii)オーナーが持
つデータに関してクエリの応答以上の情報をクライア
ントに対して秘匿したい．本研究では (i),(ii)のうち両
方が秘匿されるプロトコルを対称秘匿プロトコル，片方
のみが秘匿されるプロトコルを非対称秘匿プロトコル
と呼んだ．
既存のプロトコルは，非対称秘匿なプロトコルがほと
んである．紛失通信 [1] など対称秘匿なものもあるが，
その場合はトレードオフとしてプロトコルの通信量や
計算量がデータ数に対して多項式時間のものがほとん
どであった．
対称秘匿で，対数多項式時間で二分探索が可能なデー
タ構造を提案した．また，提案したデータ構造内で利用
する ORAMに関して，空間計算量をクエリ数に依存し
ない量に抑えるための手法も提案した．

2 既存研究
2.1 秘匿比較可能暗号
定義 2.1. (秘匿比較可能暗号) 暗号化手法の中でも，2

つの暗号文 EncKp
(a),EncKp

(b) を持つ者と，これらを
復号する鍵 Ks を持つ者の 2者間で通信を行うことで，
前者が EncKp(a < b) を入手し，後者は追加情報を得な
いようなプロトコルが存在するものを秘匿比較可能暗
号と呼ぶ．

DGK比較プロトコル [2, 3]を用いることで，すべて
の加法準同型暗号は秘匿比較可能である．
2.2 ORAM

ObliviousRAM (ORAM)[4] はクライアントと
サーバーの 2 者からなるプロトコルである．サーバー
は N 要素のランダムアクセスメモリ V のように振る
舞い，クライアントからの以下の 2種類のクエリに応答
する．

• READ(i)： Vi を返す．
• WRITE(i,v)： Vi に v を代入し，書き込んだ値
を返す．

ORAMは以下の安全性を満たす．

定義 2.2. (ORAM のクエリ識別不可能性) 任意の２
つの同じ長さのクエリ列 P 1 = [op11, op

1
2, . . . , op

1
M ] ,

P 2 = [op21, op
2
2, . . . , op

2
M ] に対して，ORAMサーバー

にはどちらの列を選択したかを隠してクエリした時，
ORAMサーバーはアクセスパターンからどちらの列が
選択されたかを 1

2 より有意な確率で当てることができ
ない．

SuccinctORAM [5]は初めて簡潔な空間計算量 (もと
のデータの bit 数を n として n + o(n)bit) を達成した
ORAMである．しかし，暗号化による冗長化の影響は
考慮されていなかった．一般に ORAM に用いられる
暗号化手法は，同じ平文が毎回異なる暗号文に暗号化
される必要がある．M 回暗号化するのであればすべて
の平文は対応する暗号文をM 種類は持っている必要が
あるため，暗号文空間は平文空間のM 倍以上のサイズ
でなければならない．よって表現に必要な bit数は自ず
と logMbit 増えることになる．SuccinctORAM が持
つ簡潔性は，この logM のファクターを定数とみなし
た上での簡潔性であった．

3 成果 1：対称秘匿ランク決定プロトコル
本研究ではランク決定クエリに応答できる対称秘匿

なプロトコルを提案した．

定義 3.1. (ランク決定クエリ) 要素数 N の整数列
V = (V1, . . . , VN ) に対するランク決定クエリとは，与
えられた整数 x に対して，整数列 V の中での x のラ
ンク rank(V, i), すなわち Vi ≤ x となるインデックス
i ∈ [1, N ] の個数を求めるクエリである．

情報の秘匿をしなくて良いならば，ランク決定クエリ
は O(logN)で応答できる：V を予めソートしておき，
二分探索すればよい．二分探索アルゴリズムは内部で
数値の比較を行いその結果次第で条件分岐し，行う計算
を切り替えている．行う計算を切り替えていることは，
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暗号化しようがないので，余計な情報として漏れてしま
うことになる．これが原因で今までは対称秘匿なプロ
トコル内で条件分岐を行うアルゴリズムは用いられな
かった．
3.1 提案プロトコルの構成
本プロトコルに登場するパーティはデータオーナー，
クライアント，サーバーの 3パーティである．
サーバーは ws bitのデータを読み書きできるORAM

サーバーである．充分な容量を持つとする．
データオーナーは ランク決定問題でクエリされる整
数列 V を持っている．整数列 V の要素数を N とし，
それぞれの wc bit整数であるとする．事前にサーバー
にこれらの情報を書き込むことが出来るが，探索者が一
度でもクエリを出したらそれ以降はサーバーからデー
タを読み書きすることはできない．
クライアントは wc bitの整数 x を持っており，デー
タオーナーが持つ整数列 V における x のランクを知り
たい．データオーナーがサーバーにデータを格納し終
わった後，ORAM サーバーに READ をクエリする権
限を持つ．
3.2 提案プロトコルのアルゴリズム
3.2.1 前処理
データオーナーは V のデータを加法準同型暗号で暗
号化し，昇順に ORAMサーバーに格納する．公開鍵を
Kp，秘密鍵をKs とする．
3.2.2 ランク決定クエリ
クライアントは ORAM サーバー上のデータで通常
通り二分探索を行う．二分探索の仮定で xと Vi の比較
を行う必要がある．クライアントがアクセスできるの
は EncKp

(Vi) のみであるため，Ks を知るオーナーと
秘匿比較プロトコルを用いて大小結果の暗号文を得る．
その後得た結果をオーナーに送り複合してもらう．こ
の際，オーナーに比較結果の平文の情報が漏れるが，比
較対象の 2 数を予めランダムに入れ替えることにより
情報をマスクする．
3.2.3 秘匿性
サーバーは ORAM サーバーであるため何も情報を
得ない．オーナーは DGK 秘匿プロトコルやその後の
復号からは何も情報絵を無い．クライアントは，二分探
索の過程で行う大小比較の結果の情報を得てしまうが，
これはクエリの応答 Rank(x)から復元可能なデータで
あるため，追加の情報にはなっていない．よって，この
プロトコルは対称秘匿である．

図 1. ランク決定クエリ応答時のアルゴリズム．

4 成果 2：クエリ数に依存しない簡潔な
ORAM

定理 4.1. B, n は B = ω(log(n)) と 0 < ∃c < 1, B =

O(nc) を満たす整数をとる変数とする．全データサイ
ズが n bit，ブロックサイズが B bitの ORAM実装で
以下の条件を満たすものが存在する．

• サーバーの空間計算量が n + o(n) bit である．こ
れはクエリの個数 M に依存しない．

• 最悪バンド幅が O(log2 n) である．

これは，SuccinctORAM [5]をベースとし，NO(1) ク
エリに一度，サーバー上のデータの暗号化鍵を更新する
操作を挟み，暗号化による冗長化を防いで実現した．
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