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1 はじめに

公開鍵暗号はインターネット上で安全に通信するた

めの重要な基盤技術である. 現在主に用いられている公

開鍵暗号には RSA暗号 [8]と楕円曲線暗号 [3, 6]があ

るが, これらの暗号方式はいずれも Shor の量子アルゴ

リズム [9]を用いることによって破られることが知られ

ている. そのため, 量子コンピュータを用いても破られ

ることのない耐量子暗号の開発が急務である.

同種写像暗号は, 同種写像問題の困難性をその安全性

の根拠とした暗号方式であり, 耐量子暗号の候補として

考えられている. 同種写像暗号は, 他の耐量子暗号の候

補と比べて計算に時間がかかるが, 鍵のサイズが小さい

という利点がある. 同種写像を用いた鍵共有プロトコル

の一つに CSIDH [1]がある.

CSIDH では秘密鍵として, L∞ ノルム球などの空間

から一様にサンプルした整数ベクトルを用い, その秘密

鍵に対応するイデアル類を楕円曲線に作用させること

で公開鍵を得る．このイデアル類による作用の計算ア

ルゴリズムを高速化することは CSIDHそのものの高速

化に繋がるため重要な課題であり, 近年盛んに研究され

ている．作用の計算量は秘密鍵の値に依存するため, 秘

密鍵空間を適切に変えることにより平均計算量を小さ

くすることができる. 実際に, 秘密鍵空間を重み付きの

L∞ ノルム球にすることで CSIDHを高速化できるとい

うことが [2, 4]でも示されている.

本研究では, 秘密鍵と作用の計算量との関係性を精査

し, その結果を用いることで平均計算量を最小化する最

適な秘密鍵空間を提案する. また, この最適な秘密鍵空

間は複雑であり, 整数ベクトルを一様にサンプルするこ

とが困難であるので, この秘密鍵空間をいくつかの簡単

なノルム球で近似し, そのノルム球から整数ベクトルを

一様にサンプルするアルゴリズムを提案する.

2 鍵空間の最適化

2.1 研究背景

CSIDH はイデアル類群の Fp 上定義された超特異楕

円曲線の Fp 同型類の集合への群作用に基づいた鍵共有

方式である. 鍵共有の際は, 作用計算のしやすい n個の

イデアル類 I1, . . . , In と, ある秘密鍵空間 A (⊂ Zn)か

ら一様ランダムに選ばれた秘密鍵 e = (e1, . . . , en)を用

いて, Ie :=
∏n

i=1 I
ei
i という形で表されるイデアル類を

用いる. CSIDHによる Aliceと Bobの鍵共有は鍵共有

は以下の図のようにして行われる.

図 1. CSIDHによる Aliceと Bobの鍵共有の様子.

イデアル類 Ie の作用の計算量は秘密鍵 e ∈ Aの値に
依存するため, 秘密鍵をランダムに選んだ際の計算量の

期待値は, 秘密鍵空間Aに依存する. 既存の研究ではA
として重み付き L∞ ノルム球を採用し, その重みを変化

させることにより計算量の期待値を減少させていたが,

その多くはアドホックなものである上, 重み付き L∞ ノ

ルム球以外の空間についての考察はされてこなかった.

2.2 研究成果

本研究では, Ie の作用の計算量を T (e), 鍵空間を A
として T (e)の期待値を最小化する次の問題を考える:

min Ee∈A[T (e)]

subject to #A ≥ √
p.

ここで, 条件#A ≥ √
pは安全性のために必要な条件で

ある. 最適な鍵空間 Aopt はある実数 r を用いて次のよ

うに表される:

Aopt = {e ∈ Zn | T (e) ≤ r}.

本研究では, T (e) を e の式で与え, その上界 r の推定

値を与えるアルゴリズムを提案した. さらに, これらの

結果を用いて, CSIDH-512 というパラメータ設定下で

の最適な鍵空間 A512
opt と, その時の平均計算量 Topt を求

めた.

しかし, ここで求めた最適な鍵空間は複雑な空間で

あり, 秘密鍵を一様ランダムにサンプルすることが困

難である. そこで, T (e) を ∥e∥1 や ∥e∥1 + ∥e∥∞ な
どのノルムで近似することを考え, L1 ノルム球 {e ∈
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Zn | ∥e∥1 ≤ r}と (L1+L∞)ノルム球 {e ∈ Zn | ∥e∥1+
∥e∥∞ ≤ r} から秘密鍵を一様サンプルするアルゴリズ
ムを提案した. なお, ここで提案したアルゴリズムは,

事前に計算した値をデータテーブルに保存しておく必

要があり, 既存の L∞ ノルム球を用いる場合と比べて,

追加のメモリが必要である.

最後に, CSIDH-512の設定下で, 提案したノルム球を

鍵空間として用いた場合の計算量と既存の鍵空間を用

いた場合の計算量とを比較する実験を行なった. その結

果を表 1に示す.

表 1. 各ノルム球に対する計算量 (Fp 乗算回数)

ノルム 半径 計算量 T T/Topt

∥e∥∞ [1, 5] 5 454,034 1.37

∥e∥∞ (weighted) [7] – 442,977 1.33

∥e∥1 152 355,804 1.08

∥e∥1 + ∥e∥∞ 162 350,068 1.05

表 1からわかる通り, L1 ノルム球を用いることで, 従

来の L∞ ノルム球を用いた場合に比べて, 計算量が約

20%削減された. また, この時の計算量は本研究で求め

た最適値のわずか 1.08倍であった. さらに, (L1 +L∞)

ノルム球を用いた場合は, 従来の L∞ ノルム球を用いた

場合に比べて, 計算量が約 23%削減され, 最適値のわず

か 1.05倍となった. なお, 秘密鍵を一様ランダムにサン

プルするために用いたデータテーブルのサイズは L1 ノ

ルムで約 160Kbytes, (L1 +L∞)ノルムで約 11Mbytes

だった.

3 定時間実装の場合

3.1 研究背景

暗号化処理にかかる時間が秘密鍵に依存するような

場合, サイドチャネル攻撃により秘密鍵の情報の一部が

漏れてしまう恐れがある. そのため, 処理時間が秘密鍵

によらず一定になるような実装 (定時間実装)が必要で

ある.

CSIDH の作用計算アルゴリズムの定時間実装は [4]

で提案され, その計算量の削減について [2, 7]などで研

究がなされてきた.

3.2 研究成果

本研究では, 定時間実装した場合の作用計算について

簡単なモデルを考え, その計算量を最小化する秘密鍵空

間を求める問題を考えた. そして, その緩和問題の最適

解を求めることで, 近似解を導出した.

また, その結果を CSIDH-512の設定下で用いること

で, 計算量が [4]に比べて約 11%減少することを実験的

に確認した.

4 今後の課題

本研究では, 計算量の評価を簡単にするため, 作用計

算アルゴリズムの一部を簡略化したモデルを用いた. よ

り厳密な計算量評価を与えることは今後の課題である.

また, Aopt のより良い近似を求めることや, (L1 + L∞)

ノルム球からのサンプリングで必要になる事前計算の

データ量を削減することも重要な課題である.

定時間実装に関する研究では, 緩和問題を考えること

で近似解を与えたが, より厳密な解を求めることは今後

の課題である.
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