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1 概要
モデル抽出攻撃と呼ばれる, 機械学習モデルを入出力
から再学習する攻撃に対する防御が機械学習を用いる
サービスの発展に伴い喫緊の課題となっている. 本研究
では攻撃者と防御者の入力データの分布の違いを踏ま
え防御問題を二段階最適化問題として定式化し, 防御が
可能である十分条件について簡潔に理論的な考察を与
える. さらに具体的に, 攻撃者と防御者がカーネル回帰
に基づくモデルを用いる場合, 本防御問題が一つの二次
制約付き非凸二次最適化問題に帰着されることを示し,

その大域的最適解を多項式時間で求めるアルゴリズム
を示す. また, 攻撃者が確率的勾配降下法に基づいて攻
撃をする場合においても防御問題を定式化し, 勾配法に
基づく防御を行うアルゴリズムを提案する. 二つの設定
それぞれについて実データに基づいた数値実験を行い,

ともに攻撃者の入力データが防御者の入力データから
離れている場合に有効な防御が可能であることを示す.

また, 攻撃者の入力データに関する汎化性能を数値実験
によって確認する. この汎化性能により, 提案手法は一
度防御モデルを構成すれば攻撃者のデータに応じて新
たに防御をする必要がないため, 入力一つごとに防御問
題を解く既存の防御と比較して実際のサービスの要請
により沿うモデルの構築へとつながる.

2 二段階最適化によるモデル抽出攻撃に対す
る防御 (BODAME)

本研究ではモデル抽出攻撃に対する防御問題を次の
ような二段階最適化問題として定式化する.

max
θ∈Θ

E
X∼Q

[l(o)(f(X), hw̃(θ)(X))], (1)

s.t. w̃(θ) = argmin
w∈W

E
X∼P

[l(a)(gθ(X), hw(X))], (2)

E
X∼Q

[l(c)(f(X), gθ(X))] ≤ ε. (3)

ここで, f は防御者が持つ真のモデル, gθ は防御者が
作成する代理モデル, hw は攻撃者がモデル抽出攻撃に
よって作成するモデルである. Q は防御者が持つ真の
入力データ分布であり, P は攻撃者が持つ入力データ
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図 1. 本研究における攻撃者と防御者のモデルの概
観． 防御者は真の分布 Q と真のモデル f を
持っており, 代理モデル gθ を作成することで
直接真のモデル f を公開することを避ける. 攻
撃者は P に従ってデータを入力することでモ
デル抽出攻撃を行い, hw̃(θ) を作成する.

分布である. (2) のように攻撃者は自身の入力データ分
布 P 上で, 代理モデル gθ を教師データとして損失関
数 l(a) を最小化することでモデル抽出攻撃を行う. 防
御者は真のモデル f と代理モデル gθ が防御者の分布
Q 上では損失 l(c) の意味で ε ほどしか離れないという
条件 (3) の下で, 防御者は攻撃者によって抽出されたモ
デル hw̃(θ) が防御者の分布 Q 上, 損失 l(o) の意味で真
のモデルから離れるような代理モデルを作成すること
を試みる. この最適化問題を「二段階最適化によるモデ
ル抽出攻撃に対する防御」 (Bilevel Optimization for

Defense Against Model Extraction, BODAME) と
呼ぶ. 本研究では, この最適化問題の極端な条件におけ
る理論解析を通して攻撃者の分布と防御者の分布の台
が異なるという条件が防御のために重要であることを
示す.

3 BODAME–KRR/KR

攻撃者がカーネルリッジ回帰 (Kernel Ridge Regres-

sion, KRR) モデルを, 防御者がカーネル回帰 (Ker-

nel Regression, KR) モデルを用いるとき, P や Q

からサンプリングした標本と各モデルから導かれる
A, a, γa, B, b, γb という値を用いて, BODAME は次の
ような一つの二次制約付き非凸二次最適化問題に帰着
される.
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max
θ∈RM

θ⊤Aθ − 2a⊤θ + γa, (4)

s.t. θ⊤Bθ − 2b⊤θ + γb ≤ ε. (5)

本研究では目的関数が凹関数であることに留意し, 一
部の手順を簡略化した一般化固有値問題の解法に基づ
くアルゴリズム [1]を用いることで (4), (5) の大域的最
適解が得られることを示す.

4 BODAME–SGD/SGA

実際の機械学習モデルの学習では, 攻撃者は (2) にお
いて大域的最適解を得ることは少ない. 例えば, ニュー
ラルネットワークなどのカーネル法に比べて複雑なモ
デルを用いる場合, 攻撃者は有限ステップの確率的勾配
降下法 (Stochastic Gradient Descent, SGD) に基づく
最適化を行う. そこで, (2) の条件を陽に勾配降下法な
どの微分可能な写像 Φt を用いて各ステップ t ごとにパ
ラメータ更新するという条件に置き換えた次の最適化
問題を考える.

max
θ∈Θ

E
X∼Q

[l(o)(f(X), hw(T )(θ)(X))], (6)

s.t. w(0) = w0, (7)

w(t+1) = Φt(w
(t), θ) (t = 0 . . . , T − 1), (8)

E
X∼Q

[l(c)(f(X), gθ(X))] ≤ ε. (9)

本研究では代理モデル gθ が θ について微分可能
であることを仮定し, 確率的勾配上昇法 (Stochastic

Gradient Descent, SGA) に基づくアルゴリズムを提案
する. このとき, 目的関数 (6) に現れる hw(T )(θ) の θ に
ついての勾配は Hypergradient [2, 3] というハイパー
パラメータ最適化を対象とする手法を用いることで計
算を可能とし, 対数障壁を用いた内点法を用いることで
制約 (9) 内で解を探索する.

5 数値実験
数 値 実 験 を 通 し て, BODAME–KRR/KR,

BODAME–SGD/SGA それぞれの状況設定にお
いて, 攻撃者と防御者の分布が異なる場合に有効な防御
が可能であることを示す. また, 防御者の代理モデルを
構成したのちに固定し, 代理モデルを構成する際に用い
なかった攻撃者の入力データを用いても代理モデルの
構成に用いた入力データと同様の防御が可能であるこ
とを示し, 提案する手法が攻撃者の入力データに関する
汎化性能を持つことを数値的に確認する.

図 2. BODAME–KRR/KR に対する数値実験. 横
軸 dµ は攻撃者の分布と防御者の分布の平均の
差を示し, 縦軸は各モデルのテストデータにお
ける平均二乗誤差 (50 試行の中央値) を示す.

橙の実線で示される提案手法による防御の上で
抽出された攻撃者のモデルは分布が離れるにつ
れて平均二乗誤差が悪化する.

6 関連研究
モデル抽出攻撃に対する防御として防御者の出力の

桁数を丸める Rounding [4] や, 勾配に基づく攻撃を防
ぐ Maximum Angular Deviation [5] が考案されている
が, これらは防御者の真の分布 Q 上での損失関数の最
大化を直接的に定式化していない. また, 攻撃者の入力
一つ一つごとに防御を行う必要があり, この点は本研究
が提案する手法と異なる点である.
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