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1 はじめに

暗号とは重要な情報を秘匿することでその安全性を

保証する技術であり，現代社会において必要不可欠な技

術である．しかし，暗号技術は情報の保護のために重要

な一方で，一般に暗号化された情報に対しては計算など

の処理をすることができず，利便性が失われてしまうと

いう欠点がある．そこで本研究ではデータを秘匿した

まま安全に処理する方法およびその応用について研究

した．

第 I部 鍵付きレベル 2準同型暗号の構成

2 研究背景

準同型暗号とは，秘密鍵を用いることなく暗号文の間

の計算をすることが可能な暗号技術である．しかしそ

の便利な機能の反面，準同型暗号は公開鍵暗号方式で一

般に望ましい安全性とされている IND-CCA2安全性を

達成できないことが知られている．

これに対し，Emura らは誰でも演算が可能であると

いう点が強い安全性を達成するための問題点であった

ことを指摘し，秘密鍵 sk・公開鍵 pk に加えて演算鍵

ek を設けることで演算の権限を管理する，鍵付き準

同型暗号 (KH-PKE) と呼ばれる方式を提案した [5]．

また，Emura らは KH-PKE に対し KH-CCA 安全性

を定義した．これは，ek を持たない攻撃者に対して

は IND-CCA2 安全性を，ek を持つ攻撃者に対しては

IND-CCA1安全性を達成するとともに，ek の漏洩も考

慮した安全性である．更に，Emura らは Hash Proof

System (HPS) と呼ばれる暗号プリミティブを用いた

KH-PKEの一般的な構成も与えている．

KH-PKEの提案以降，これまでにもいくつかの仮定

に基づく具体的な方式が提案されてきたが，これらは加

算・乗算のうちの一方しかできない，または加算と乗算

が両方とも可能だが実用的ではない仮定 (iO)を元に構
成している，などといった問題点があった．

3 本研究の成果

本研究では，無制限の加算と 1 回の乗算が可能な

KH-PKEである，鍵付きレベル 2準同型暗号 (Keyed-

2LHE) を構成し，これが以下で定義される KH-CCA

安全性を SXDH仮定の下で満たすことを示した．提案

方式は実用的な仮定の下で加算と乗算の双方を行うこ

とのできる初の方式である．

定義 1 (KH-CCA 安全性). KH-PKE 方式が KH-

CCA 安全であるとは，任意の PPT 攻撃者 A に対
してその優位度∣∣∣∣∣Pr[pp← ParamGen(1ℓ); (pk, sk, ek)← KeyGen(pp);

(m∗
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b); b
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が ℓ について negligibleであることをいう．

ここで，O は攻撃者が利用できるオラクルで，演算
鍵を返すオラクル RevEK，復号オラクル Dec，演算オ

ラクル Eval の 3つからなる．

Keyed-2LHEを構成するために，本研究では Attra-

padung らによるレベル 2 準同型暗号 [4] に着目した．

この方式は現在提案されているレベル 2 準同型暗号の

中では最も効率の良い方式である．本研究では [4]の方

式を HPS の枠組みに拡張し，これを [5] の一般的な構

成に適用することで Keyed-2LHEを構成した. また提

案方式は従来の方式にない特徴として，ek の一部のみ

を渡すことで特定の演算のみを行う権限を与えること

が出来る，という特徴を持っている．

4 性能評価

提案方式の各アルゴリズムの演算回数をまとめたの

が次の表 1である．ただし，Op, Exp における 3つの

数字はそれぞれ群 G1,G2,GT における群演算および定

数倍の計算回数を，また Pはペアリングの計算回数を，

DL は離散対数の計算回数を表す．なお，Zp 上の演算

はこれらよりも高速に計算できるため，省いている．
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表 1. 提案方式の各アルゴリズムにおける演算回数

Op Exp P DL

KeyGen 4, 4, 15 8, 8, 24 0 0

Enc レベル 1 2, 2, 0 7, 7, 0 0 0

レベル 2 0, 0, 6 0, 0, 21 0 0

Dec レベル 1 4, 2, 0 6, 4, 0 0 1

レベル 2 0, 0, 18 0, 0, 24 0 1

Eval Add(1) 11, 11, 0 10, 10, 0 0 0

Add(2) 0, 0, 41 0, 0, 38 0 0

Mult 2, 2, 19 4, 4, 22 12 0

第 II部 3者秘密計算による異種混合モデルを
用いた予測の実装評価

5 研究背景

近年，ビッグデータに基づいて高精度の予測が可能

な技術である機械学習が様々な分野で利用されている．

機械学習の実用における課題の一つとして，解釈性と予

測精度の両立がある．この精度と解釈性の両立を実現

するモデルの一つとして，異種混合予測モデルの一種で

ある，Hierarchical Mixture of Experts (HME)モデル

が挙げられる．これは使用する線形モデルを二分木を

用いて選択するモデルで，実用化もされているモデルの

一つである [6]．

機械学習に関するもう一つの課題としてセキュリティ

の問題がある．例えば，機械学習を実用する場面で訓練

の実行者と予測の実行者が異なる場合は，訓練済みのモ

デルと予測の際の入力データを互いに明かしたくない

状況が考えられる．この他にも，訓練済みのモデルパラ

メータから学習に用いたデータの情報が洩れる危険性

なども指摘されている．

この問題に対する解決策の一つとして，秘密計算技術

の応用が考えられる．秘密計算とは，データを秘匿した

状態から復元することなくその処理を行うことができ

る技術である．汎用的かつ効率的な秘密計算の方法と

しては，秘密分散ベース，準同型暗号ベース，Garbled

Circuit ベースの大きく 3 つの方法がある．秘密分散

ベースの秘密計算は他の方式と比べて必要な通信回数

は多いが，計算量と通信量が小さいため，一定時間当た

りの処理量 (スループット) の観点からは秘密分散ベー

スの秘密計算の方が優位である．

6 研究成果

本研究では秘密分散ベースの秘密計算により，HME

モデルでの予測を固定小数点数・浮動小数点数の両方の

場合について実装し，実行時間および精度を評価・比較

した．その結果，データの次元 3，木の高さ 6の HME

モデルで 10 個の入力データに対し，固定小数点数で

1秒程度、浮動小数点数で 12秒程度で予測が実行可能

であった．また [6] で扱っているものと同じ 14 次元の

データに対する高さ 6 の HME モデルによる予測は，

固定小数点数の場合約 1.5～3.6 秒，浮動小数点数の場

合はおよそ 21.6～48.7秒で計算できることが分かった．

秘密分散方式は，整数・固定小数点数の計算に関しては

Arakiら [2]，浮動小数点数の計算に関しては Aliasgari

ら [1]の方式に準じた．また，実装はNEC-SPDZ [3]を

用いて行った．なお，本研究は SCIS 2020 での発表内

容 [7]を元にしている．
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