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1 研究背景

現在広く用いられている公開鍵暗号の多くは，量子計

算機と呼ばれる計算機を用いて，解読できることが知ら

れている [8]．現状では大きなメモリを持つ量子計算機

は実現されていないため，直ちに大きな問題があるわけ

ではないが，量子計算機の出現に備えて，量子計算機で

も破られない耐量子計算機暗号の研究が重要である．

耐量子計算機暗号の一つの例として，同種写像暗号と

呼ばれるクラスの暗号がある．これは，楕円曲線の間の

準同型写像である同種写像の計算が，量子計算機を用い

ても困難であると考えられていることを基にした暗号プ

ロトコルの総称であり，SIDH [4] や CSIDH [2] といっ

た具体的な鍵共有プロトコルが提案されている．鍵共

有プロトコルとは，通信が公開される状況で，二者の間

で秘密の値 (鍵) を共有するプロトコルである．SIDH

や CSIDHは，現在広く用いられているDiffie–Hellman

鍵共有 [5] と同様の構造を持つ．Diffie–Hellman 鍵共

有は耐量子性を持たないことに注意が必要である．

2 ランダム自己帰着性についての比較

本研究では，ランダム自己帰着性と呼ばれる性質に着

目して，SIDHや CSIDH を Diffie–Hellman 鍵共有と

比較した．ここで，問題 P がランダム自己帰着性を持

つとは，その問題をマルチ化した問題 (複数個のインス

タンスから一つを選んで解く問題）にタイトに帰着でき

ることを指し，この性質はユーザーが複数いる状況での

安全性証明で有用な性質である．Diffie–Hellman にお

いては，計算問題，判定問題とギャップ問題のいずれも

ランダム自己帰着性を持つ一方で，SIDHは計算問題と

判定問題のいずれもランダム自己帰着性が示されてお

らず，かつ暗号学上適切なギャップ問題が見つかって

いない．そのなかで本研究では，CSIDHの計算問題と

ギャップ問題がランダム自己帰着性を持つことを示し

た (図 1)．なお，ギャップ問題とは対応する判定問題を

解くオラクルへのアクセスが与えられたもとで計算問

題を解く問題のことで，認証鍵共有での安全性証明にお

いて有用である．

図 1. Diffie-Hellman, CSIDH, SIDH のランダム自

己帰着性に関する比較．

また，CSIDHの判定問題がランダム自己帰着性を持

たないことの一つの根拠として，「代数的」な計算方法

のみで CSIDH の判定問題のランダム自己帰着性を示

すことができる場合，その判定問題が容易であるという

ことを示した．CSIDHにおいては，計算問題だけでな

く判定問題も困難であると考えられているため，これは

CSIDHの判定問題がランダム自己帰着性を持たないこ

との一つの根拠といえる．CSIDHは有限群の有限集合

への群作用を用いて鍵共有を実現するが，このときアル

ゴリズムが代数的であるとは，この群の演算と群作用の

みを用いて計算されるアルゴリズムを指す．この「代数

的」という言葉は，群における問題の困難性などを示す

際に用いられてきた [6] が，本研究でこれを CSIDHへ

と拡張した．また，本研究でこのモデルの下では，群作

用の逆作用を計算することと，鍵共有の安全性を破るこ

とが等価であることを示した．

3 CSIDHにおけるランダム自己帰着に基づ
いた効率的な認証鍵共有

本研究の第二の貢献は，CSIDHのギャップ問題がラ

ンダム自己帰着性を持つことの応用例として，耐量子性

を持ち，かつ最適タイトな認証鍵共有 ΠCSIDH を提案し

たことである (図 2)．この構成は Cohn-Gordonら [3]

の構成に基づいており，ユーザー数に比例したセキュリ

ティロスを持つ．ここで，セキュリティロスとは，暗号

プロトコルの安全性と，困難性を仮定する問題の困難性

の間の差のことで，セキュリティロスが大きいと，ある

安全性を達成するために用いられるパラメータの大き



同種写像暗号 CSIDHにおけるランダム自己帰着に基づいた効率的な認証鍵共有 (川島智紀)

図 2. 本研究で提案した認証鍵共有 ΠCSIDH.

さが大きくなるため，結果的にプロトコルが遅くなる．

さらに，本研究では既存の CSIDHを基にした認証鍵

共有 [7] と効率性の比較を行い，110ビットの安全性を

目指した際に，提案プロトコルの方が高速であることを

示した (表 1)．この際，ユーザー数と，各ユーザーの鍵

共有の最大回数はそれぞれ 216 として，クロックサイ

クル数の評価には，論文 [1] の結果を用いた．「群作用」

は，一回の鍵共有で各ユーザーが何回の群作用評価を

行うかを指し，「クロックサイクル数」は一回の鍵共有

で一人のユーザーが行う計算の計算時間の期待値を指

す．特に，CSIDH UMと比べた際に，CSIDH UMの

方が一回の鍵共有あたりの群作用の計算回数は少ない

ものの提案プロトコルの ΠCSIDH の方が高速であるの

は，ΠCSIDH の方が小さなパラメータを用いることがで

きるためで，これは ΠCSIDH がセキュリティロスを小

さくすることを意識して構成されたことの一つの利点

となっている．

表 1. CSIDH を基にした認証鍵共有の計算時間の

比較．

プロトコル 群作用 クロックサイクル数

CSIDH UM 3 719M× 3 = 2, 157M

CSIDH Biclique 5 120M× 5 = 600M

ΠCSIDH 4 120M× 4 = 480M

4 今後の課題

CSIDHのランダム自己帰着性についての今後の課題

としては，代数的でない方法でランダム自己帰着性を示

すことが挙げられる．ランダム自己帰着性は様々な暗

号プロトコルの安全性証明で有用であるため，これを示

すことができれば大きな貢献となる．また，今回提案し

た認証鍵共有については，より強い安全性モデルの下で

安全な認証鍵共有を構成することが課題として挙げら

れる．
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