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1 はじめに

1.1 耐量子暗号の重要性

現在用いられている暗号技術の安全性の多くは，計

算量的困難性に基づいている．例えば RSA暗号 [7]の

安全性は素因数分解問題の計算困難性仮定と関わりを

持っており，ElGamal暗号 [3]や楕円曲線暗号 [6]の安

全性は離散対数問題の計算困難性仮定に基づいている．

一方で量子計算の研究が発展するにしたがって，いくつ

かの計算量的困難性が量子計算を用いることで変化し，

暗号の安全性に大きな影響を与えることが分かってい

る．最も有名な例としては，素因数分解問題や離散対数

問題に対する多項式時間量子アルゴリズムである Shor

のアルゴリズム [8]によって RSA暗号や楕円曲線暗号

などが破られることが挙げられる．これらの影響から

量子計算機を用いても安全性が破られない，耐量子暗号

の構成が重要視されている．

1.2 一方向ハッシュ関数

暗号学的ハッシュ関数とは，任意長のメッセージから

ハッシュ値と呼ばれる固定長の値を生成する関数であ

り，更に暗号学的な安全性要請を満たすようなものを指

す．主に以下の３種類の安全性が考慮される．

• 原像計算困難性：与えられたハッシュ値から，元の
メッセージを復元するのが困難

• 第二原像計算困難性：与えられたメッセージと，同
じハッシュ値を持つような異なるメッセージを偽

造するのが困難

• 強衝突耐性：同じハッシュ値を持つような異なる
メッセージペアを求めるのが困難

本研究においては特に原像計算困難性を満たすハッシュ

関数である，一方向ハッシュ関数を扱う．

耐量子性を持つ一方向ハッシュ関数は，耐量子暗号の

構成において重要な応用を持っており，耐量子性を持つ

メッセージ認証符号 [1]，デジタル署名方式 [9] や擬似

ランダム関数 [10] などの暗号技術が，一方向ハッシュ

関数を用いて構成できることが知られている．

2 準備

2.1 Davies-Meyer圧縮関数

n bit 整数全体の集合 {0, 1, ..., 2n − 1} のことを
{0, 1}n と記す．ブロックサイズ n bit，鍵サイズ m

bitの Davies-Meyer圧縮関数とは，ブロック関数 E に

よって決まる汎関数で

DME(k, x) := E(k, x)⊕ x

と定義される．ここでブロック関数E は，任意のm bit

の鍵 k ∈ {0, 1}m に対して Ek := E(k, ·)が {0, 1}n 上
の全単射となるような関数であり，共通鍵暗号における

暗号化関数と考えられる．

本稿で扱う Davies-Meyer 圧縮関数の原像とは，値

y ∈ {0, 1}n に対して (k, x) ∈ {0, 1}m × {0, 1}n であっ
て DME(k, x) = y を満たすものである．

2.2 量子クエリモデル

既存研究，本研究ともに量子クエリモデルと呼ばれる

計算モデルを仮定して，Davies-Meyer 圧縮関数 DME

の原像計算を考える．このモデルに於いて DME の原

像計算を行う攻撃者は，ブロック関数 E に関する以下

のユニタリ作用素オラクル O±
E にアクセスできる．

• O+
E :

∑
k,x αk,x |k〉 |x〉 7→ αk,x |E(k, x)〉

• O−
E :

∑
k,y αk,y |k〉 |y〉 7→ αk,y

∣∣E−1
k (y)

〉
また攻撃にかかる計算量を，これらのオラクルの使用回

数（クエリ数）で評価する．

アルゴリズム A : {0, 1}n → {0, 1}m × {0, 1}n に対
して，Aが DME の原像を正しく計算する確率を

AdvinvDME (A) = PrE,y

[
A(y) = (k, x) ∧DME(k, x) = y

]
と定義し，さらに qクエリ以下を用いるアルゴリズム全

体を考えて

AdvinvDME (q) = max
A

{AdvinvDME (A)}

と定義する．
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3 既存研究

Hosoyamada and Yasuda [5]によって，量子計算機

上で一方向性を持つハッシュ関数が初めて構成された．

彼らの構成したハッシュ関数は，Davies-Meyer圧縮関

数を繰り返し合成することによって定義されている．

彼らは，構成したハッシュ関数が一方向ハッシュである

ことを持つことを証明したが，その証明は

1. Davies-Meyer圧縮関数の原像計算困難性

2. Davies-Meyer 圧縮関数を合成して得られるハッ

シュ関数の一方向性

の順に行われている．これらの結果のうち，１つ目の

Davies-Meyer圧縮関数の原像計算困難性に注目する．

彼らは DME に対する原像計算の成功確率について

以下のオーダー評価を示した．

AdvinvDME (q) ≤
q

2n/2
O
(√

n
)
+ 2m−nO

(
n3

)
但し Davies-Meyer 圧縮関数のブロックサイズを n

bit，鍵サイズを m bit とする．この評価式から，

Davies-Meyer 圧縮関数の逆像計算には少なくとも

q ∈ Ω
(

2n/2

n1/2

)
のクエリ数が必要であることが示され

る．一方でGroverのアルゴリズム [4] [2]という量子ア

ルゴリズムを用いることで，逆像計算は q ∈ O
(
2n/2

)
で行えることが知られているため，この結果は

√
n倍を

除いて計算量上界と一致する計算量下界を与えている．

これが既存研究におけるDavies-Meyer圧縮関数の原像

計算困難性の根拠となっている．

4 本研究での結果

既存研究による成功確率評価をクエリ数 q の係数部

分と定数部分に分けて観察すると，

• 原像計算の計算量下界：q ∈ Ω
(
2n/2

√
1/n

)
• 原像計算困難性には 2m−nn3 � 1が必要

となっている．１つ目の計算量評価は，Groverのアルゴ

リズムに必要なクエリ数 q ∈ O
(
2n/2

)
と近く Davies-

Meyer の原像計算困難性の根拠となっているが，理論

的な観点ではギャップ部分の n1/2 がどれだけ小さくで

きるのかは未解決である．さらに２つ目の条件は鍵サ

イズ mの制約を意味しており，この制約を緩くできる

のかどうかはハッシュ構成などの応用において興味が

ある部分である．

本研究では，既存研究での成功確率の不等式評価をよ

り厳密に行うことで，これらについてオーダー評価の意

味で改善を行った．本研究では原像計算の成功確率に

ついて以下のオーダー評価を示した．

AdvinvDME (q) ≤
q

2n/2
O

(√
n

log n

)
+ 2m−nO

(
n

log n

)
計算量下界と鍵サイズ制約については以下のように，

オーダーの意味で少し改善されている．

• 原像計算の計算量下界：q ∈ Ω
(
2n/2

√
log n/n

)
• 原像計算困難性には 2m−n(n/ log n) � 1が必要
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