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1 はじめに

現在広く用いられている公開鍵暗号方式に RSA暗号

と楕円曲線暗号とがあるが，これらを高速に解くことが

可能な量子アルゴリズムが発見されている [?]．量子コ

ンピュータによる現代暗号の危殆化を懸念し耐量子計

算機暗号の研究が盛んに行われている．

耐量子計算機暗号の有力な候補の一つに格子暗号が

ある．格子暗号は最短ベクトル問題 (SVP) などの格

子問題の計算量的困難性を安全性の根拠としている．

SVPの求解手法としては決定的アルゴリズムである数

え上げアルゴリズム (enumeration) [6]や，確率的アル

ゴリズムである篩アルゴリズム (sieving) [1, 4] が知ら

れている．また近似版 SVPの求解手法としては基底簡

約アルゴリズムがある [7, 9, 2]．

これらのアルゴリズムで広く用いられる手法にユニ

モジュラ行列による格子基底のランダム化がある．ラ

ンダムユニモジュラ行列の生成方法はアプリケーショ

ンごとに差異があり，望ましい生成方法については十分

に解析されていない．本研究では，ある方法で生成した

ユニモジュラ行列が特定のパラメータ範囲では格子基

底をうまくランダム化できないことを示した．

2 既存研究

代表的な格子基底簡約アルゴリズムの 1 つである

LLLアルゴリズム [7] を Algorithm 1に示す．

代表的なアプリケーションにおいて用いられている

ランダムユニモジュラ行列の生成手順について紹介す

る．以下，nを格子の次元とする．

Magma [3]の RandomUnimodularMatrix関数は対

角成分が 1で，その他の非対角成分を，Rを正の整数と

して {−R,−R + 1, . . . , R} から一様ランダムにとった
下三角行列 S，上三角行列 T の積 STをランダムユニ

モジュラ行列として生成する．ランダムなユニモジュ

ラ行列の生成方法としては最もシンプルで一般的な方

法だと言える．他のランダムユニモジュラ行列の生成

方法としては fpylll [5]ライブラリや，SageMath [8]ラ

イブラリで用いられているものがある．

Algorithm 1 LLL基底簡約アルゴリズム [7]

Input: n 次元格子 L の基底 {b1, . . . ,bn}，簡約パラ
メータ 1

4 < α < 1

Output: α-LLL簡約基底 {b1, . . . ,bn}
1: GSO ベクトル b∗

1, . . . ,b
∗
n および GSO 係数

µi,j (1 ≤ j < i ≤ n)を計算

2: k ← 2

3: while k ≤ n do

4: for j = k − 1, . . . , 1 do

5: if |µk,j | > 1
2 then

6: q ← ⌊µk,j⌉，bk ← bk − qbj

7: for l = 1, . . . , j do

8: µk,l ← µk,l − qµj,l

9: end for

10: end if

11: end for

12: if ∥b∗
k∥2 ≥ (α− µ2

k,k−1)∥b∗
k−1∥2 then

13: k ← k + 1

14: else

15: bk,bk−1 を交換

16: update GSO

17: k ← max{k − 1, 2}
18: end if

19: end while

3 本研究の成果

Magma 型 のユニモジュラ行列についてパラメータ

R によるランダム化格子基底の分布の変化を調べた．

Magma 型は R が大きいときすべての基底が符号を除

いて同一のものになることがわかった．他 2 つの型は

Magma 型と異なり R を大きくしても分布のばらつき

は失われないことがわかった．この結果を踏まえ本研

究では次の主張が成り立つと予想する．

主張 1

n 次元格子 L の 0.99-LLL 簡約基底 {b1, . . . ,bn} と，
その基底行列 B が与えられたとする．ランダムユニモ
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ジュラ行列Uを

U =


1 0 . . . 0

r2,1 1 . . . 0
...

...
. . . 0

rn,1 rn,2 . . . 1



1 r1,2 . . . r1,n
0 1 . . . r2,n
...

...
. . . rn−1,n

0 0 . . . 1



と定める．ただし，正の整数 Rに対し各非対角成分 rij

は {−R,−R+ 1, . . . , R− 1, R} からそれぞれ一様ラン
ダムにサンプルされるとする．行列 C = UB とする．

このときRが十分大きいならば，基底行列C の α-LLL

簡約基底行列は {b1, . . . ,bn} のみによって各行ベクト
ルの符号を除いて一意に定まる．

本研究では主張 1において，非対角成分 rij = r とし

た特殊な場合が格子次元 n = 3 において成り立つこと

を証明した．

また，パラメータ R によってランダム化格子基底の

分布がどのように変化するかを調べることにより，主張

1 が成り立つことを実験的に確かめた．図 1 はランダ

ム化格子基底を 1万個生成し，そこに含まれる各行ベク

トルの符号を除いて同一である基底行列の割合を示し

たグラフである．グラフからパラメータ R を大きくす

るほど同一基底の割合が増加することがわかる．生成

したランダム化格子基底の 9 割が同一の基底行列とな

るようなパラメータ Rの値を推定すると R = O(n2.39)

が得られた．

図 1: ランダム化格子基底の同一基底の生成確率．
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