
情報セキュリティの研究 

 ---暗号、ネットワーク、そしてマネジメント--- 

 

【概要】 松浦研究室では、情報セキュリティ

の立場から、誰もが快く生活できる社会へ貢献

することを研究目標としている。暗号、ネット

ワークセキュリティ、セキュリティマネジメン

トの三大分野をカバーし、目標にアプローチし

ている。卒業生は、技術分野だけでなくコンサ

ルティング分野でも活躍している。 

 

【主要な研究】 

暗号学とその考え方（評価のあり方）に基礎を

置き、それら基礎研究を行うほか、以下の分野

で開拓者的な研究に挑戦している。一見、対象

が分散しているようではあるが、本質的にはい

ずれも数学などの理論基盤と実データによる検

証を重視している。近年は、暗号（基礎理論）

とセキュリティマネジメント（経済理論と実践

の双方）が伸びている。 

 

１．暗号とネットワークセキュリティ 

 誤った安全性評価は不幸を招く。我々は、メ

ンバー全員が暗号理論から安全性評価の考え方

を学び、証明可能安全性と呼ばれるアプローチ

を重視して研究を進めている。このアプローチ

は、職人芸的なアルゴリズムをブラックボック

スとしてシステムを組みパスワード認証の限界

を克服する認証技術など、身近な応用へと発展

している。深い理論が応用の拡大に貢献する喜

びを体験できる分野である。 

ネットワークにおいては、不正ソフトウェア

による攻撃やサービス妨害攻撃、遠隔操作ウィ

ルス事件で話題になった匿名通信システムを悪

用した犯罪など、実際に様々な問題が起きてい

る。我々は、それらへの対策とその評価手法を

研究している。例えば、匿名通信システムの順

探知技術では、世界のトップパフォーマンスを

達成した。厳しいがやり甲斐のある競争を数字

で実感できる分野である。 

 

２．セキュリティマネジメント 

 株式の誤発注事件では、損失分担の分岐点が

争点となった。セキュリティインシデントで被

害が出ても、最後は保険でカバーしようという

考えもある。電子社会において「お金」は紛争

解決や補償の重要な要素であり、情報セキュリ

ティは経済学と深い関係がある。経済主体の行

動は、心理的側面を知らなければ理解できない。

我々は、情報セキュリティ経済学や心理学、ま

た、それらと関連深い技術の先駆的研究に取り

組んでいる。 

例えば、2009年に誕生したビットコインではブ

ロックチェーンという技術が使われているが、

そこで使われている考え方の多くは我々の先駆

的研究に含まれている（Proof-of-Workは 1998

年、タイムスタンプは 1999 年、トークンモデ

ルは 2001 年）。このような先駆者としてのア

ドバンテージに基づき、ブロックチェーンの国

際的な研究ネットワーク Bsafe.networkの立ち

上げ（2016年）に貢献し、それを産学連携と結

びつける活動（BASE アライアンス）を 2017

年に開始した。開拓者としての冒険ができる分

野である。 
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