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1 はじめに

べき剰余演算は公開鍵暗号の基本演算であり，剰
余乗算に分解できる．この中で有効なものに，乗/除
算をインタリーブするSRT除算に基づく方法 [1]と，
モンゴメリ乗算に基づく方法 [2]がある．本稿では，
高基数SRT除算に基づく構成法に関して，有効な二
つの実装モデルを評価している．まず，従来構成を
更に高基数化した場合について評価し [3]，次に，ス
ケーラブルな回路構成法を示し，評価する [4]．

2 剰余乗算のアルゴリズム

除算に基づく剰余乗算回路 [1, 5]の高速化手法を
含んだアルゴリズムは次のようになる．基数を r，r

は 2のべき乗，演算ビット数を n，法を N, 2n−1 ≤
N < 2n，被乗数，乗数，積を各々x, y, RR,−ρ1N ≤
x, y, RR ≤ ρ1N，中間積をRj ,−ρ2N ≤ Rj ≤ ρ2N，
rρ1 = ρ2，1/2 < ρ1 ≤ 1，yの上位数桁を変換した数
を ŷj，ŷj ∈ {−r/2, ...,−1, 0, 1, ..., r/2}，法の倍数を
qj，qj ∈ {−qmax, ...,−1, 0, 1, ..., qmax}とする．剰余
乗算RR = (xy) mod N は次式を j = bn/ log2 rcか
ら j = −1まで繰り返すことで行う．

Rj = rRj+1 + ŷjx− rqjN (1)

qj は−ρ2N ≤ Rj ≤ ρ2N を満たすように決定する．
Rの初期値は 0である．積は RR = R−1/rである．
また，式 (1)が収束する条件と，隣り合う q, q − 1
を選択できる領域が連続する条件から，条件 ρ2 ≤
2rqmax

2r−1 , ρ2 > r
2 が得られる．qmaxの最小値は qmax ≥

b2r−1
4 c+ 1である．

3 回路構成

一般的な回路構成では，式 (1)を 1サイクルで行
う．そして，中間積を冗長表現にして効率化する．

一方，このような一般的な構成は，オペランドが
1024ビット程度の場合，回路規模が10万ゲート以上
とかなり大きくなる．そこで，nビットのオペランド
を，wビット単位に分解する．x =

∑n/w−1
i=0 x(i)·2wi,

y =
∑n/w−1

i=0 y(i) · 2wi, N =
∑n/w−1

i=0 N(i) · 2wi, R =∑n/w−1
i=0 R(i) · 2wi である．nは wの整数倍とする．

そして，1サイクルでwビットずづ処理するように
式 (1)を次のように変形する．cは各回の桁上げで
ある．

c = 0;

for(i = 0; i < n/w; i + +)

c · 2w + Rj(i) =

rRj+1(i) + ŷjx(i)− rqjN(i) + c; (2)

上式をデータパスとすることで回路規模を小さくで
きる．式 (2)は，ある jに対して n/w回実行される．
ところで，式 (2)の中で法の倍数 qj の選択には時間
がかかる．また，中間積 Rj+1に依存する．そのた
め，従来の構成では，この処理がクリティカルパス
に加わっていた．しかし，ワード単位の構成では，ひ
とつ先の法の倍数 qj−1 の選択を，式 (2)が n/w 回
実行されている間に，並行して実行することができ
る．これにより，法の倍数選択の処理時間を隠蔽で
き，効率化できる．また，この構成では，データパ
スはオペランドのビット幅 nに依存しない．
データパスは法の倍数を選択する pre selectblock
と式 (1) を計算する main block で構成される．
pre selectblock は，法の倍数選択に必要な精度の
ビット数により決まるビット幅で計算を行えばよく，
w に依存しない．この法の倍数選択回路の加算器
のビット数は，k = r(q′ − 1/2), q′ ∈ {−qmax +
1, ..., qmax} を重複領域の中心線の傾きとすると，
f = blog2((2ρ2 − r) · 2n−1)c とし，最下位ビット
を 0ビット目として，f − 1 ビット目以上で計算
すればよい．また，加算器の上端のビット位置は，
blog2{(2rqmax + ρ2 − r/2) · 2n+1}cである．



表 1:一般的な構成の合成結果
n r number cycle total nubmer

of cycles time time of gates
(ns) (µs) (/2NAND)

1024 4 515 3.22 1.658 102059
16 259 4.22 1.093 167771
64 173 4.83 0.836 263464

表 2:基数 4のスケーラブルな構成の合成結果
logic block w cycle number time of modular

time of gates multiplication
(ns) n = 1024 n = 512

pre selectblock - - 2043 - -
main block 32 2.69 3637 44µs 11µs

64 2.90 7909 24µs 6.0µs
128 3.07 16052 13µs 3.2µs

4 評価

基数 4から基数 64の一般的な構成と基数 4のス
ケーラブルな構成を Verilog-HDLで設計し，論理合
成ツール DesignCompilerで合成して得られる速度
と面積の数値を用いて比較した．合成には CMOS

0.18µmセルライブラリを用いた．このライブラリ
はおよそ 300種類のセルがある．
表 1に一般的な構成の合成結果を示す．このうち
のレジスタの面積は，1024ビットで 37134ゲート
である．ゲート数は最小の 2入力 NAND セルの面
積 30.7µm2 より計算した．表 1より基数 16, 64で
は基数 4に対し面積が各々約 1.6, 2.5倍，速度が約
1.5, 2.0倍である．表 2に基数 4のスケーラブルな
構成の w = 32, 64, 128におけるデータパスの合成
結果を示す．クリティカルパスは main blockであ
る．表より w = 64のデータパスは 1万ゲート以下
(2043+7909=9952)で構成できる．

SRT除算に基づく剰余乗算回路とモンゴメリ乗算
に基づく剰余乗算回路との違いは，式 (1)において後
者の方が法の倍数の選択が容易なことである．前者
の法の倍数選択回路の遅延の割合は，クリティカル
パス全体のおよそ2から3割である．後者でも法の倍
数選択回路の遅延があることを考慮すると，前者は，
3割程度遅延が大きいと考えられる．他文献 [6] に
よると，後者は 1024ビットのべき剰余演算を 13730

ゲートのデータパスで，38.61msで計算できる．
除算に基づく構成法は，モンゴメリ乗算に比べて，

法の倍数の選択に時間がかかる．ワード単位に処理
する構成では，この処理時間を本体の処理とオーバー
ラップさせることができ，このオーバーヘッドをな

くしている．その処理に必要な回路規模も，基数 4

に基づく構成では，2000ゲート程度と小さい．また，
モンゴメリ乗算に必要な初期値の用意，前後処理を
必要としない．wを大きくすれば，pre selectblock
の割合は更に小さくなる．このことから，面積/速度
の性能がモンゴメリ乗算に基づく構成法に匹敵する
と考えられる．

5 おわりに

本稿では，高基数SRT除算に基づく剰余乗算回路
における有効な二つの実装モデルを評価し，モンゴ
メリ乗算に基づく構成法と比較した．まず，従来の
基数 4の回路構成を更に高基数化し評価した．高速
実装が要求される応用では更なる高基数化が有効で
あることが分かる．また，小型実装向きのスケーラ
ブルな構成法を示し評価した．基数 4におけるこの
構成法では，1万ゲート以下のデータパスで，剰余
乗算を 24µsで実行できる．この性能はモンゴメリ
乗算に基づく構成法に匹敵すると考えられる．
近年は，モンゴメリ乗算に基づく剰余乗算回路が

有効であると考えられている．本稿では，除算に基づ
く構成法も有効な選択肢の一つであることを示した．
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