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あらまし 平成１６年度における平木研究室では、アーキテクチャ的アプローチによるディペンダビリティの実現、超高

速 IDS の実現によるディペンダビリティの確保を目指し（１）CPU そのものを超ディペンダブルとすることを目的とし

た、FPGA を用いた代用と再構成プロセッサアーキテクチャの研究と、（２）超高速ネットワークを対象とした IDS をア

ーキテクチャを用いて実現する方式の研究を実施した。FPGA を用いた代用と再構成プロセッサアーキテクチャの研究

では、超高信頼性を実現する部分を、演算器からプロセッサ全体に拡大し、System C 言語を用いてプロセッサのシミ

ュレーションを実施した。超高速ネットワークを対象とした IDS アーキテクチャでは、マルチストリームの TCP を対象

に 10Gbps 以上の速度でストリングマッチングが可能な SBT アルゴリズムを開発し、FPGA を用いて実現した。 
 
 
１．はじめに 
 
 情報システムのディペンダビリティを向上させるアー

キテクチャ的アプローチとしては、情報システムの中枢で

ある CPU に超ディペンダビリティを実現することと並び、

情報システム全体のディペンダビリティをアーキテクチ

ャ技術を用いて向上させることが求められる。平木研究室

では、前者の問題を解決することを目的として、平成１５

年度に引き続き代用と再構成を用いた FPGA による超高

信頼 CPU の研究を実施した。このテーマにおける目標は、

100 万から 200 万ゲート規模の FPGA を用いることによ

り、構成要素の９０％の論理セルに故障が発生した場合で

も、数倍の性能低下に影響をとどめ、動作を実現する CPU
を実現することである。平成１６年度はその第三年度とし

て、CPU 全体を高信頼とするための基本方式を策定した。 
 また、平成１５年度から開始した FPGA ベースネット

ワークインタフェースカードを用いた、超高速 IDS の実

現方式の研究を更に発展させ、マルチストリーム TCP 用

ストリングマッチングアルゴリズムを提案し、FPGA に実

装した。本稿では、後者、すなわちマルチストリーム向け

ストリングマッチングの研究開発について述べる。 
 
 
２．超高速 IDS アーキテクチャ 
 
IDS に必要な技術のうち、主に以下の 2 点が高速化研究

の対象になっている。 
 
（1）高速な文字列マッチ(exact match もしくは正規表現) 
（2）TCP ストリームの認識 
 
(1)は、IDS でパケットのペイロードに特定のパターンが

含まれているかどうかをチェックする処理に使う。この部

分は IDS の中でも特に処理が重い部分で、高速化の必要

性が高い。有名なフリーの IDS ツールである Snort[2]を
用いた研究が多い。 
(2)は、安全性を高めたい場合は TCP パケットのストリ

ームを組み立て直し、これに対してパターンマッチを適用

する必要があるためである。さもないと、パケットを分割

する等の手法により検査をすり抜けられてしまう。あまり

網羅していないが、パケット順序交換等が無い場合につい

て HW でサポートを行う方式として[3]や[4]がある。 
他に、分割された IP パケットのデータ範囲が重なった場

合のホストの振る舞いの曖昧性を利用して IDS をくぐり

抜ける手法等がある。そこで、トラフィック・ノーマライ

ザ[5]を使えば、セマンティックスに影響が無い範囲でパ

ケットを作り直し、曖昧性を取り除く事ができる。曖昧性

を取り除いた後のTCPストリームに対して IDSを適用す

ればより高い安全性を確保できる。 
しかし、このような処理を高帯域で行うためには、ハー

ドウェアによる有効な方式を見つける必要がある。現在の

所、実用に堪える方式はまだ無い。 
 
IDS で用いるストリームマッチングのアルゴリズムを、

平成１５年度の成果から拡張し、様々なパターンの攻撃に

たいして有効にストリングマッチングによる攻撃検出か

可能な方式を平成１６年度に開発し、評価を行った。 
 
ハードウェア構成 
IDS は、図１に示す 10Gbps イーサネットアダプタを２

個、カード間高速リンクで結合したもので実現する。実装

されている Xilinx の FPGA には、10GBASE のイーサー

ネットの MAC,PCI-X インタフェースおよび IDS のため

のストリングマッチング回路が実装される。 
 
 
 
 
 
 
 
 
 
 
 
 
  図１．FPGA を用いた 10Gbps イーサネット NIC 
 
 
 IDS などを目的とし、ストリングマッチングを FPGA

を用いて実現する方法は、すでに多数提案されているが、

実際に基幹ネットワークなどに挿入して使うためには、既

存方式では多くの問題点を持つ。 
 
（１）マッチングするストリングは、TCP ストリーム上

に存在するため、多数のストリームが同時並行的に通信す

る場合には、全 TCP ストリームに関してマッチングを並

行して取る必要があること。（図２） 
（２）複数パケットにまたがる TCP ストリームにおいて、

構成パケットの長さを極小にして IDS へ高負荷をかける

場合があること。 
（３）TCP はパケットの順序変更、パケットの欠落を許

すプロトコルであるため、順序を変更したり、再送に異な

るコンテンツを載せることでマッチングを妨害可能なこ

と。（図３） 



これら、複数 TCP ストリームを正しくマッチングするこ

とは、エンドノードでない位置でパケットのマッチングを

取る場合、例えば基幹ネットワークにおける IDS にとり

多くの困難点を生じさせる。 
（２）に示す、極小パケットによる負荷の上昇は、ソフ

トウェアによる IDS の限界を超えさせることにより、事

実上システムを停止させる攻撃を可能とする。今回、

FPGA を用い、10Gbps ネットワークのワイヤレートにお

いて動作可能なストリングマッチングを提案する背景で

ある。 
（３）は、特に基幹ネットワークにおける IDS にとり大

きな問題である。複数のストリームにおいて、パケット順

序の変更やパケットの再送を含む入力に対するマッチン

グは、コンジェスチョン・ウィンドウサイズが非常に大き

くなる可能性のある 10Gbps レベルのネットワークにお

いては、メモリ容量、処理速度などの点から困難な課題と

なる。 
私たちが平成１５年度に提案した、FPGA を用いたスト

リングマッチング方式は、（１）に示した複数 TCP ストリ

ーム環境での超高速マッチングを、退避・復旧するステー

トを極小化する Trie ベースアルゴリズムを用いることに

より初めて解決した。 
 
 
 
 
 
 
 
 
図２．複数パケットへ分割されたストリング 
 
 
 
 
 
 
 
 
図３．パケット再送によるマッチング動作の変化 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図４．Prefix 表を用いたマッチング 
 
マッチング方式 
上記問題点を解決することを目的として、平成１７年度

には、ストリングマッチングアルゴリズムの拡張を行った。

図４は、マッチング方式の概要を示すものである。 
性能評価 

 
 今回開発したストリングマッチングアルゴリズムを、

FPGA 上に実装し、シミュレーションにより性能評価を行

った。 
 
評価は Snort に含まれるストリングを用いた。図５は、 

 
 
 
 
 
   図５．単方向ストリングマッチングの性能 
 
提案アルゴリズムによる１方向ストリングマッチングの

処理性能である。同時処理幅が 16 バイト以上で、10Gbps
以上の処理能力が得られることが示されている。一方、図

６は双方向ストリングマッチングの処理性能を示してい

る。前記のパケット順序の変更、パケットの再送に対処す

るためには双方向ストリングマッチングが必要である。 
図６においても、１６バイト以上の並列マッチングによ

り、10Gbps 以上の性能が得られることが示されている。 
 

 
   図７．双方向ストリングマッチングの処理性能 
 
４．おわりに 
 
平木研究室で行った２個の研究テーマは、異なるアプロ

ーチで情報システムの超高信頼性を実現することを目的

としたものである。代用と再構成を用いる超高信頼 CPU
アーキテクチャの研究では、今後詳細なシミュレーション

を実施するとともに、実際の FPGA 上に提案アーキテク

チャを実装し、評価する予定である。 
 
平成１６年度には、平木研究室では IDS 用ストリングマ

ッチング方式の研究のほか、（１）FPGA を用い、代用と

 

 



再構成による超高信頼 CPU アーキテクチャの研究開発、

（２）動的コンパイラを用いた、エラー処理を含むプログ

ラムの冗長性除去手法、（３）値の局所性を利用する投機

的並列化方式、（４）ニューラルネットワークを用いる高

精度分岐予測方式、（５）キャッシュからのハードウェア

情報を利用したプロセススケジューリング方式と、（６）

TCP 高速化方式の研究を実施した。詳細は発表文献を参

照のこと。 
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