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1 はじめに

高速な算術演算回路に基づく暗号処理ハードウエ
アに関する研究を行う. 2章で, 算術演算回路の中の
除算回路に関するこれまで研究, 3章で, 2章の成果
を土台とした, 現在の研究テーマである暗号処理の
中の公開鍵暗号で用いられる乗算剰余演算のアルゴ
リズムと回路化に関する研究について述べる.

2 算術演算と除算回路

プロセッサの中心に位置する算術演算回路は高速
である必要があり, 様々なアルゴリズムと回路構成
法が研究されている. 本研究では, 除算回路の中で
有効なアルゴリズムである SRT除算 [1]を改良して
いる.

SRT除算の一般的な構成法は, 商の桁の選択を表
を引く事で行うテーブルモデル [2]である. これに対
して, 本研究では, 高基数 SRT除算で商の桁を選択
するのにテーブルではなく算術演算を用いる回路構
成を提案し, 誤差計算を行い, 評価している [3].
以下に示す各々数種類の回路を設計し, 論理合成
ツールで合成して得られる速度と面積の値を用いて
比較している. 設計にはVDECで製作されたCMOS
0.6µmのセルライブラリを用いている. 商を選択す
る回路以外は, 手作業で設計している.

• rX restore : 基数X の回復法.
• r2 srt: 基数 2の SRT除算.
• rXqY arith: 基数X, qmax=Y の算術モデル.
• rXqY table: 基数X, qmax=Y のテーブルモデル.
• r4x4q2 overlap: 基数 4, qmax = 2のテーブルモ
デルを二つオーバーラップさせた基数 16[4].

図 1は各手法の 16, 32, 54, 114ビットでの比較結
果である. 縦横の軸は面積と時間であり, 原点に近
いほど性能が良い. 図より 32ビット以下では高基数

回復法, 54ビット以上では算術モデルが有効である
ことが分かる. 本手法は, 回路面積を抑えた高速化
に成功している.

3 公開鍵暗号と乗算剰余演算回路

近年, インターネットの広い普及により, 暗号処理
が必要になってきており, 装置が高速, 小型であるこ
とが要求されている. 特に, 公開鍵暗号は長いビット
の剰余演算を必要とし, 処理が重いため, 各種暗号ア
ルゴリズムのハードウエア実装に関する研究が盛ん
になされている.
暗号アルゴリズムは, 秘密鍵暗号と公開鍵暗号に

大別される. 本研究では, 除算回路の研究を基礎と
して, 算術演算を必要とする公開鍵暗号に着目する.
公開鍵暗号で一般的なRSA暗号の高速化には, 非
常にビットの長い冪剰余演算の高速化が重要であり,
この演算は乗算剰余演算に分解できる. この乗算剰
余演算 [5]は, 一般的に 1024ビット程度の大きな数
N による剰余をとる必要がある. これには次の回路
構成手法がある.

1. 乗算と除算で行う方法 [6].
2. モンゴメリのアルゴリズムを用いる方法 [7].

1.の方法については, 除算を用いた剰余演算の高
速化が問題になる. これには 1024ビットという長
ビットの除算が必要になり時間がかかる. SRT除算
を用いることにより加算での桁上げをなくすことで
遅延時間を小さくできる.

2.の方法は, モンゴメリにより提案された乗算剰
余演算の高速化アルゴリズムである [7]. 近年は, こ
のモンゴメリ乗算に基づく回路構成法に関する論文
が多い [8][9]. これは剰余演算で必要な除算をなくし,
乗算のみで行うことにより高速化する. x,N を整数,
N を nビットの奇数, R = 2nとし, 0 ≤ x < RN と
する. このとき, x mod N を計算したいとすると, x
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図 1: 除算回路の各手法の比較: 上から 16, 32, 54,
114ビットの場合.

にN の整数倍 aN を足した数 x + aN のN による
剰余 (x + aN) mod N は, x mod N と等価である.
ここで aに適切な数を選ぶと, x + aN は Rで割り

きれるようにできる. x+aN を nビット右シフトし
て簡単な補正をすれば, それは xR−1 mod N と同じ
になる. 以上を行う手続きが次のREDC(x)である.
xを与えると xR−1 mod N が得られる. なお, N ′は
0 < R−1 < N , 0 < N ′ < R, RR−1 −NN ′ = 1を満
たす整数である.
function REDC(x)

a := (x mod R)N ′ mod R;
X := (x + aN)/R;
if X ≥ N then return X −N else return X;
ここで, z = x · y mod N を計算したい場合は,
予め, X = REDC(x(R2 mod N)) = xR mod N と
Y = REDC(y(R2 mod N)) を計算しておき, Z =
REDC(XY ) = XY R−1 mod N を計算してから,
REDC(Z) = ZR−1 mod N = zを計算する.

現在は, 上記 1. 2.の各々に基づく乗算剰余演算回
路の典型的な回路の性能を面積と速度に基づき概算
している. 今後は, 各々の手法を比較して, 有効な手
法を決定し, その手法に基づく新しい回路構成法を
検討する.
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