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1 はじめに

公開鍵暗号は通信の安全を保証する技術であり，現

在のインターネット社会において欠かすことのできな

い技術となっている．公開鍵暗号としては，RSA暗号

[13] と，楕円曲線暗号 [10, 7] が広く使われている．と

ころが，この二つの暗号方式には，量子コンピュータに

よって多項式時間で破られるという問題がある [14]．そ

のため，量子コンピュータに耐性のある公開鍵暗号（耐

量子暗号）の開発が急務の課題となっている．これに際

して，アメリカ国立標準技術研究所 (NIST)は 2016年

に耐量子暗号の標準化に向けて公募を宣言した [11]．

同種写像暗号は楕円曲線暗号をある意味で拡張した

暗号方式であり，耐量子暗号の候補として考えられて

いる．事実，同種写像暗号の鍵共有プロトコルである

SIDHをカプセル化した SIKE[1]は，NISTの耐量子暗

号の候補として残っている．同種写像暗号は同種写像

問題と呼ばれる数学問題の計算量的困難性に安全性の

根拠を置いている．

本研究では，Montgomery 曲線上でのみ考えられ

ていた同種写像暗号の鍵共有プロトコル CSIDH を，

Edwards 曲線上のアルゴリズムに拡張した．また，同

種写像暗号において用いられる超特異楕円曲線の信頼

できる生成法について提案を行った．

2 CSIDHの Edwards曲線を用いた構成

2.1 研究背景

CSIDH[2]は有限可換群の超特異楕円曲線の同型類の

集合への作用 [15] に基づいた同種写像暗号の鍵共有方

式である．群作用における次の図式を作ることで鍵共

有を実現する．
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一般の楕円曲線については，この群作用の計算を

効率的に行うのは困難である．CSIDH においては，

Montgomery 型と呼ばれる楕円曲線（Montgomery 曲

線）の性質を使い，効率的な作用計算を実現している．

一方で，楕円曲線には Montgomery曲線以外の型の

曲線が知られている．これは，楕円曲線暗号の効率化

や安全性の向上という目的で考えられてきたものであ

る．こうした Montgomery 曲線以外の曲線において，

CSIDH のアルゴリズムを実行する方法は知られてい

ない．

2.2 研究成果

本研究では，Edwards 曲線と呼ばれる楕円曲線の上

で CSIDH を動かすアルゴリズムを提案した．アルゴ

リズムを実現するために，Edwards 曲線に関する新し

い定理を 4つ証明した．

また，提案アルゴリズムと従来の CSIDHのアルゴリ

ズムの計算回数を，理論と実験両方で比較した．提案ア

ルゴリズムは，理論的にも実験的にも，従来のものと比

較して僅かながら高速なアルゴリズムとなった．

3 超特異楕円曲線の信頼できる生成法

3.1 研究背景

同種写像暗号は，超特異楕円曲線と呼ばれる特殊な楕

円曲線を使って計算を行うように設計されている．と

ころが，超特異楕円曲線には信頼できる生成が困難であ

るという問題がある．

超特異楕円曲線は楕円曲線全体と比較すると，指数関

数的に数が少なく，ランダムな楕円曲線は現実的なス

ケールでは超特異楕円曲線にはなり得ない．既に超特

異楕円曲線だと知られている特殊な楕円曲線も存在し

ているが，これらの特殊な楕円曲線を使ったプロトコ

ルは脆弱性があることがわかっている．したがって，脆

弱性のないような超特異楕円曲線を生成する手法が求

められている．そうした方法の一つとして，CGLハッ

シュ関数 [4]を用いてランダムな超特異楕円曲線を生成

するという方法がある．ところが，この方法では特定の

人物のみが同種写像の情報を知ることができるという

問題点があり，この手法で生成される超特異楕円曲線は

信頼できる楕円曲線にはならない．信頼できる生成法

として考えられるものに G-SIDH[6]がある．これはグ
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ループ鍵共有方式であり，複数人の秘密鍵を合わせるこ

とで超特異楕円曲線が生成できるため，特定の人物が

多くの情報を得ることができない．ところが，G-SIDH

にも問題がある．G-SIDH は p のビット長を生成に関

わる人数に比例したものを取る必要があるため，効率的

な生成法にはならない．信頼できる方法で脆弱性のな

い超特異楕円曲線を効率的に生成することは，同種写像

全体にかかわる重要な課題であるが，有用な解決法につ

いては提案がなされていない．

3.2 研究成果：G-CSIDH

初めに，CSIDH を複数人の鍵共有方式 G-CSIDH

に拡張した．以下でプロトコルを述べる．パーティ

U1, . . . , Uu が共通の超特異楕円曲線を生成しようとし

ている．

セットアップ: CSIDHと同じ設定とする．

鍵生成: パーティ Uj の秘密鍵を [aj ]とする．

ステップ 1: Uj は [aj ] の E0 への作用を計算し，

超特異楕円曲線 E
A

(j)
1

= [aj ] ∗ E0 を得る．Uj

はこの曲線を Uj+1 に送る．

ステップ k (2 ≤ k ≤ u− 1): Uj は [aj ] の

E
A

(j−1)
k−1

への作用を計算し，超特異楕円曲線

E
A

(j)
k ,

= [aj ] ∗ E
A

(j−1)
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を得る．Uj はこの曲

線を Uj+1 に送る．

鍵共有: Uj は [aj ] の E
A

(j−1)
u−1

への作用を計算し，超

特異楕円曲線 EA(j) = [aj ] ∗ EA
(j−1)
u−1

を得る．この

曲線を共有鍵とする．

このプロトコルにより，U1, . . . , Uu は [a1] · · · [au] ∗ E0

を共有する．

さらに，G-CSIDHの安全性が CSSDDH仮定に帰着

されることを証明した．CSSDDH 仮定は，CSIDH の

安全性を保証する仮定である．

3.3 研究成果：信頼できる超特異楕円曲線の生成法

秘密分散のアイディアを利用し，信頼できる超特異楕

円曲線の生成法の定義を行った．具体的には，超特異楕

円曲線の生成に関わった u 人のうち u − 1 人が共謀し

ても超特異楕円曲線の情報が割れないとき，この生成法

を信頼できる生成法と呼ぶ．

この定義の下で，G-CSIDHが安全ならば，G-CSIDH

が信頼できる超特異楕円曲線の生成法になっているこ

とを証明した．

4 今後の課題

一つ目の研究では，単純な CSIDHのアルゴリズムを

Edwards 曲線を用いたアルゴリズムに拡張した．一方

で，CSIDH は秘密鍵によって計算時間が異なるため，

アルゴリズムの実行時間を計測することで秘密鍵の情

報が漏れてしまう．そのため，定時間の CSIDHのアル

ゴリズムを考えることは重要な課題である．現在知ら

れている定時間アルゴリズムを Edwards曲線に拡張す

ることが今後の課題である．

また，最近，Hessian曲線の同種写像の計算公式が新

たに提案された [5, 8]．この曲線の上で CSIDHアルゴ

リズムを動かす手法は発見されていない．この曲線に

CSIDH アルゴリズムを拡張することも今後の課題で

ある．

二つ目の研究では，情報を分散させることで信頼でき

る超特異楕円曲線を生成する手法を提案した．一方で，

現実的な要求を考慮に入れると，純粋に超特異楕円曲線

をランダムに生成する方が望ましい．このような手法

は現在発見されておらず，このような手法の提案も今後

の課題である．
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