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1. はじめに 
ネットワーク社会では,電子申請・届出，電子投
票，電子商取引，コンテンツ流通など，政治，経

済，文化の多くの局面でネットワークを介してサ

ービスが提供されるようになってくる.このよう
なサービスを支える重要な要素は暗号技術を基

盤とする情報セキュリティ技術である.しかし，人
が安心してこれらのサービスを利用できるよう

にするためには，ネットワークの情報セキュリテ

ィが確保されているだけでは十分ではない．人と

ネットワークやコンピュータとの接点が問題な

のである．この部分に焦点をあてて総合的な情報

セキュリティを達成し，人が真に安心してネット

ワーク社会の利便性を享受できるようにする技

術が急務である． 
本プロジェクトでは，このような安心して利用

できる情報ネットワーク構築のためのディペン

ダブル高度情報セキュリティ技術をテーマとし

て，ヒューマンクリプトの研究に取り組んできた．

今年度は，ヒューマンクリプトの視点で暗号理論，

量子暗号，モバイル／ユビキタスセキュリティ，

匿名認証と匿名通信，暗号技術の評価・認証，ネ

ットワークセキュリティなどを捉え直して研究

対象を拡大すると共に，新たに社会的視点も導入

してソーシャルクリプトに関する先駆的な研究

成果をあげた．本報告書ではそれらの成果の概要

を示す． 
 
2. 研究成果 
 
2.1 ヒューマンクリプトとソーシャルクリプト 

ヒューマンクリプトとは，端的に言えば人的要

素を含めた情報セキュリティ技術のことである．

昨年度までに本プロジェクトでは，少ない記憶情

報でも安全性を保ち，かつ，サーバやクライアン

トからの情報漏洩にも強い個人認証方式や認証

機能付き鍵共有方式を世界に先駆けて提案した

[1],[2]. 今年度は，さらにその効率を高め，しか
もより現実的なモデルで安全性証明可能な方式

を提案した[i]．この成果により，提案方式を暗号

コプロセッサ非搭載端末でも利用できる可能性

が高まった． 

一方，ソーシャルクリプトとは，端的に言えば

社会的要素を含めた情報セキュリティ技術や評

価手法のことであり，我々は「いかに成果を社会

に還元するか」「いかに理論を実証するか」に重

点を置いた研究を行っている．前者に関しては，

海外居住者向け在外投票システムのリスク分析

等に関する研究を行い[xx]，成果はフィリピン国

会で公式に紹介された．また，社会的に公正さが

論点となる研究として，大規模な Peer-to-Peer オ

ンラインゲームを公正に行うための研究も行い，

信頼できる第三者を必要としない新たな方式を

提案した[v]．後者に関しては，我が国の地方自治

体が電子政府関連システムへ投資したデータを

分析し，情報セキュリティ最適投資理論の実証分

析に世界で初めて成功した[xx]． 
 



2.2 暗号理論 

我々は，暗号理論について多角的な視野を持っ

て取り組んできた．特に，ディペンダビリティを

もたらすために，証明可能安全性，情報理論的安

全性といった安全性解析を主なキーワードとし

ている． 

証明可能安全性に関わる成果のひとつとして，

最近提案された新たな機能をもつさまざまな暗

号方式を一般的に取り扱うためのフレームワー

クをまとめ，要望に応じて任意の機能をもった暗

号を，証明可能安全性を備えた状態で提供するこ

とを可能とした[iii]．さらに，従来の公開鍵暗号

の証明可能安全性についても，他の暗号方式と組

み合わせた場合の All-or-Nothing Transform の厳

密な安全性評価や，証明可能安全性を持ち冗長性

がほぼ理論的限界まで削減された暗号方式の提

案を行っている[iv]．情報理論的安全性に基づく

暗号系に関わる研究については，これまで提案し

てきた具体的な構成方法をフォローし，安全性解

析の完成度を高めた．  

 
2.3 量子暗号 

計算量的安全性のみに頼らず将来にわたって

依存できる量子暗号の研究として，「鍵配送」「暗

号プリミティブ」の２つの側面で実装可能性した

がってディペンダビリティを高める成果を挙げ

ている． 

著名な量子鍵配送プロトコル BB84 では，現在

実装されている量子通信路で長距離通信を行え

ば，安全性が崩壊することが知られている．そこ

で，量子通信実装技術をそのままとし，公開通信

路を介して行われる古典的な通信のプロトコル

を改良するだけで，従来の BB84プロトコルと比

較し，約 2.5 倍長の安全な通信を可能とする提案

を行った[vi]．また，近年その実装の簡便性から

注目を集めていた Y00 プロトコルと呼ばれる鍵

配送方式が，一般には量子暗号として要求される

安全性を保証できないことを厳密に証明した[vii]． 

プリミティブとしては，量子ビット列コミット

メントに関し，実装可能なプロトコルの提案を行

った[viii]．これは，従来のプロトコルと比較し，

量子ビット列コミットメントの直感的な理解を

与えるものであって，実用上の意義が大きい． 

 
2.4 モバイル/ユビキタスセキュリティ 

モバイル/ユビキタスセキュリティでは，人が実

際に求めるもの，例えばプライバシー保護の観点

で優位性のある技術や，少ない資源で安全性およ

び利便性を高める方法を研究している．例えば，

ワンタイム代理署名及び信頼できる第三者機関

を応用することにより，モバイルエージェント自

身がその所有者の署名鍵を危険にさらすことな

く，自律的に決裁する機能の実現に成功した[ix]．

また，RFID（Radio Frequency Identification）
の機能を，１）書換え可能なメモリを持っている

場合，２）持っていない場合，３）一度のみ書換

え可能なメモリを持っている場合等に分類し，そ

れぞれの条件において達成可能なプライバシー

のレベルを明らかにし，その実現方法を提案した

[x]． 

 
2.5 匿名認証と匿名通信 

匿名性確保の基盤技術についても，フレームワ

ーク[xi]だけでなく，匿名認証技術と匿名通信技

術で様々な成果を得ている．具体的には，匿名認

証技術の新たな基盤技術として我々が基礎を築

いてきた"Refreshable Tokens Scheme"という方式

に関して，譲渡可能性と権利の無効化について検

討を行い，実運用の利便性を高めた[xii]．また匿

名通信技術では，無線 LAN 環境の匿名通信路構

築に着目し，既存手法の匿名性を劣化させること

なく柔軟性を大幅に向上した手法を提案してき



た[xiii][xiv]．また，更に能動的な攻撃モデルに対

処した改良手法の提案を行った[xv]． 

 
2.6 暗号技術の評価・認証 

社会が安心して暗号技術を受容するためには，

暗号技術の評価・認証が重要である．そのために

我々は，暗号プリミティブの安全性評価，暗号プ

リミティブを組み合わせたプロトコルの安全性

評価と暗号プリミティブを実装した場合の安全

性評価という各視点から研究を行っている． 

例えば，暗号プロトコルの安全性評価の分野で

は，無線 LANでの鍵交換プロトコルであるWEP

の脆弱性に関する研究がある．すなわち WEP に

関しては脆弱性が指摘されており，より安全性の

高い鍵交換プロトコルも提案されている．しかし，

現実には既に WEP を実装した製品が普及してお

り，その製品がすべて代替されるまでいかに安全

性を保つかという問題が残っている．そこで，

我々は，WEPに関する脆弱な鍵を探索する手法や

脆弱な鍵の存在確率を明らかにすることで，鍵の

交換周期に対する提案を行った[xvi]． 

また，暗号プロトコルに関する安全性証明の分

野では，形式的な安全性検証に関する研究を実施

している．今年度は，CSP/Casperを用いた暗号鍵

交換プロトコル EKE を対象に形式的な安全性評

価手法の研究を行った[xvii]． 

 
2.7 ネットワークセキュリティ 

今年度は，脅威を早期に検知して安心感を向上

させる攻撃検知システムとその応用に関する研

究を主に推進した．攻撃検知として現在最も問題

にされているのが，インターネット上で各種サー

ビスを提供するサーバへ多数の通信が送信され

ることでサービス機能を低下・停止させられるサ

ービス妨害攻撃への対応である．本研究室では，

各通信パケットの情報理論的複雑度（コルモゴロ

フコンプレキシティ）の変動を監視することで，

任意のサービス妨害攻撃を検知可能な検知シス

テムを新たに開発した[xviii]． 

また，検知システムの応用研究として，インタ

ーネットに広く配置されたネットワーク定点観

測システムによって収集されたデータを用い，ネ

ットワークの早期異常検知を試みた．その結果，

新たにインターネット空間補完手法を提案し，こ

れを応用することで，広域監視システムを持たな

い系でもその収集データのみを利用して自サー

バに対する早期異常検知が可能であることが示

された[xix]． 
 
3. むすび 
以上のように，安全なネットワーク社会構築のた

めのディペンダブルセキュリティ技術およびプ

ロトコル研究で，前年度までよりも範囲を拡大し

て成果を上げた．今後は更に，一般ユーザにとっ

てより理解しやすく，安心して使用できる形でこ

れらの技術を提供できる方法まで含めて研究を

発展させたい．また，安心感をもたらすための評

価に関する研究をより充実させたい． 
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