
ユビキタスネットワーク社会の実現に向けた
ネットワークミドルウェア

青山 友紀

� はじめに

携帯電話やインターネットによる ��サービスの
普及状況は，単に情報通信の量的拡大にとどまらず
質的変化をもたらそうとしている．その変化はユビ
キタス社会の到来を告げるものであるが，ユビキタ
スというキーワードによって想起される内容は人に
よってさまざまである．ユビキタスとは何なのか明
確に特定することはきわめて難しい．本稿では，ユ
ビキタス社会の基盤となるユビキタスネットワーク
の観点から，コンテキストアウェアネットワーク技
術および，セッションレイヤー通信技術に関して紹
介する．

� ユビキタス社会実現への技術課題

筆者らは，ユビキタス社会では�つの�が遍在する
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いう環境を想定している．さらに仮想社会のビジョ
ンではネットワーク上に構築された環境と物理的な
実環境とは別々であったが，ユビキタス社会では両
者を結合し，より高度な社会環境を構築することが
重要であると考える．

ユビキタス社会において提供が想定されるアプリ
ケーションには多彩なものが考えられるが，それら
は大きく分けて �つが考えられる．

��コンテキスト情報の利用：ユーザのおかれた環
境やユーザの情報をネットワークが把握し，それに
基づいてユーザにとって有効で望ましいサービスが
提供されるようになる．

��実環境情報の利用：物理的なユーザの位置や，実
世界の情報をネットワーク側がセンシングできるよ
うになる．これにより，たとえば，ユーザの位置や

物理的な状況に応じたコンテンツやサービスの配信
が可能になる．

��無線タグの利用：電波を利用した非接触タグ
������タグの実用化に伴い，あらゆるものが ��を
持つ世界が実現される．これにより，製造，物流，販
売，使用，破棄，リサイクルなどが一元管理できる
ようになるため，生産・流通の効率化，販売促進，万
引き防止，環境保護などに役立てるようになる．

��多様な端末機器の適材適所利用：コンピュータ
機器同士が，遍在し，それらがネットワークによっ
て結ばれることで，ユーザは，移動する先々で，そ
の場に応じたコンピュータを適宜利用することがで
きるようになる．

��遍在するコンテンツの利用：多種多様な情報機
器がネットワークに接続されるだけでなく，膨大な
量のコンテンツもネットワーク上に存在するように
なる．これによってユーザはいつでもどこでも所望
のコンテンツを得ることができるようになる．

本稿では，具体的な取り組みとしてコンテキスト
アウェアネットワークミドルウェアとセッション層
アーキテクチャに関して報告する．

� コンテキストアウェアネットワーク

ミドルウェア

ホームネットワーク環境が一般化すれば，さまざ
まなデバイスがネットワークから制御できるだけで
なく，「部屋に人がいないときには自動的に明かりを
消灯する」といった機器同士の設定や連携の自動化も
実現される．このようなユーザコンテキストに応じ
た自動的なサービス制御を行う試みとしては，たと
えば，さまざまなセンサからのイベント情報 �������

をコンピュータに取り込み，この条件 �����������に



図 �� ��� ��のコンセプト

応じて機器動作 �!������を記述する��!ルールと
呼ばれる記法を利用する手法などが提案されている．
しかしながら現実的には，ユーザが求めるサービス
とその発火条件はユーザによって大きく異なり，ま
た，ごく一般的なユーザにこうした発火条件を記述
させることも現実的ではなく，この機器連携のルー
ルをいかに生成するかが重要な技術課題となる．わ
れわれは，この問題に対し，ユーザの日常の行動記
録をもとに環境内で発生したセンサイベントとサー
ビスの関連を確率論的に学習することで，「好み」や
「習慣」を反映したサービスを自動生成するコンテ
キストアウェアサービスプラットフォーム ��� ��

の研究を進めている．本稿では，テストベッド上に
実装した ��� ��システムの設計と実装に関して報
告する．

��� ������	の想定環境と学習機構

��� ��の想定する環境においては，センサネッ
トが環境中に存在し，ドアの開け閉めや温度，明る
さの変化といった環境情報の切り替わりや人々の行
動（コンテキスト）をネットワークからセンシングす
ることが可能であるとする．そして，環境中の照明
やエアコン，テレビといった家電製品の制御や物理
的なアクチュエータの駆動もネットワークから制御
可能になるとする．��� ��は家庭やオフィス環境
といった物理的に閉じた空間において発生したサー
ビスの起動時刻とそれに先立つセンシングされたイ
ベント情報をネットワーク上に蓄える．その後，学
習フェーズとして，これらイベントとサービスの関
連性を統計的に学習する．実行フェーズでは，現在

図 "� ��� ��の #$$モデル
のセンサイベントを判断基準にして，次のステップ
に，もっとも起動されそうなサービスの上位いくつ
かを推薦リストとしてユーザに提示し，実行するか
どうか伺う．
��� ��では，環境の状態を隠れマルコフモデル

で表現し，この状態をセンサイベントで観測し，ま
た状態の切り替わり時にサービスが発生するという
考え方に基づきモデル化を行う．

��
 ������	のサービス学習機構

��� ��では，ある時刻 �におけるその監視対象と
なる空間の �観測不可能な�状態を��として表現す
る．そして，イベント値のベクトル ���� ��� � � � � ���

をシステムの観測値 ��として表現する．状態��か
ら観測値 ��が観測される確率は � �������で表すこ
とができる．あるサービスが利用されると，環境の
状態が���� % �から�� % �へと変化し，その状態
遷移確率は ���� �� % � ��� % ������ % ��となる．
このモデルを利用し，��� ��は学習フェーズにお
いてモデルの各種パラメータを推定し，そしてその
学習により求めたパラメータを用いて，次に呼び出
しの起こりそうなサービスを列挙する．

��� アプリケーション例

われわれは，テストベッド上に ��� ��システム
を実装している．本テストベッドでは，����や&�

を含む '種類のセンサで ��のイベントを生成して
いる．そして，サービスとして，�種類のアプライ



アンスで "�種類のサービスを提供している．これ
らのセンサやサービスを利用して自動的に構築され
ることを想定したサービスとしては，たとえば以下
のような例があげられる．

�( 照明点灯シナリオ�

明るさセンサの値が暗い場合 )照明*+,となる

"( 好みの番組選択シナリオ�

部屋の中に誰がいるかという組み合わせ情報と
テレビのチャンネルが関連づけられる

�( 音量調整シナリオ�

電話を利用中は!-機器の音量を下げる

詳細な評価に関しては紙面の都合上省略するが，
本手法を用いたサービス自動構成手法は以下の特徴
を持つことが明らかになっている．

� 一般的な想定環境においてモデルの学習に必要
な時間は数十秒であり，学習モデルの構築作業
は一日に一度程度行えばよいため，十分実用的
である．

� 暗くなったら照明を点灯するなど，あるセンサ
イベントとサービスの関連付けが安定して行わ
れるためには，�.回程度の訓練データが必要で
あることが明らかになっている．このため，一
日に �～/回行われるサービスであれば "～�日
でモデル化される．

� 上記にあげた �つのシナリオは，それぞれの想
定されているセンサデータの条件化において，
およそ 0.％以上の確率でサービス推薦リスト
の �位にリストアップされ，実用的な推薦が行
われることが明らかになっている．

より，実用的な試験は実際の生活環境に近いテスト
ベッドの中で行う必要があるが，現時点での��� ��

は理論的には実用的な性能を有している．

� ユーザ主導型通信アーキテクチャ

今日，我々はアプリケーションプログラムや通信
端末が遍在するユビキタス社会の入口に立っており，
これからのネットワーキングはひとつのアプリケー

図 �� ��� ��テストベッド機器 �一部�

ションプログラムや通信端末を使い続けるのではな
く，それらをコンテキストに応じて選択し利用し切
替えるものになる．このような動的で分散的なネッ
トワーキングにおいてセキュリティとモビリティは
必要不可欠な機能となる．

本稿では，セキュリティのための認証機構とモビ
リティのための柔軟性を併せ持つアーキテクチャと
してユーザ主導型通信について説明する．ユーザ主
導型通信の説明に先立ち，これまでのセキュリティ
とモビリティについて述べる．また，ユーザ主導型
通信の一つの実現形態としてセッション層アーキテ
クチャを提示する．

ユーザ主導型通信は，これまでの端末を主体とし
た通信ではなくユーザを主体とした通信を可能にす
るものである．これにより，我々の日常的なコミュ
ニケーションと同様に，誰と話しているかが分かっ
ている安心感や，時間や場所，メディアを変えてコ
ミュニケーションが「継続」する連続性を通信機構
として実現することが可能となる．ユーザ主導型通
信とは，インターネットに求められているセキュリ
ティが通信相手の認証であり，チャネルの抽象化に
基づくモビリティサポートにおいても通信相手との
認証処理が必須であることに着目した，セキュリティ
とモビリティの問題を同時に解決する通信アーキテ
クチャに他ならない．

ユーザ主導型通信における「ユーザ」とは，通信
サービスを享受するユーザであり，提供するプロバ
イダである．１人のユーザが複数の通信サービスを
享受する場合には，同一のアイデンティティですべ
てのサービスを享受する場合もあれば，サービスを
それぞれ異なるアイデンティティで享受する場合も
ある．ユーザ主導型通信は，これらのアイデンティ
ティを暗号学的な識別情報を用いて区別する．した



がって，通信相手の識別は，暗号学的に通信相手の
アイデンティティを認証することで可能となる．
認証処理の完了したアイデンティティ間ではアソ

シエーションが構築され，以後，この認証関係に基
づいて通信が行われる．アソシエーションはアイデ
ンティティ間に実際の通信チャネルを構築する．本
稿では，少なくとも１つのアイデンティティを保持
し，アソシエーションを終端する通信端末を制御端
末と呼ぶ．なお，アソシエーションは，認証関係に
基づいて情報の交換を安全に行うためのチャネルで
あり，音声や画像などの実データを送受信するチャ
ネルではないことに注意されたい．アソシエーショ
ンを用いて実データのフロー識別に必要な �1アドレ
スとポート番号に関する情報を交換することで，実
データの安全かつ柔軟なやりとりを可能にする．以
下では，実データのフローを終端する通信端末を実
通信端末と呼ぶ．アイデンティティを保持する制御
端末とそのアイデンティティが利用する実通信端末
は安全に通信できることが前提となる．

��� 管理機構

実通信は，アプリケーションプログラム間でアプ
リケーションデータをやりとりするための通信であ
る．したがって，管理機構が実通信を把握するため
には，実通信を行う際に必要な通信識別情報を管理
する必要がある．すなわち，管理機構は，どのアプ
リケーションプログラムがネットワーク上のどこで
動作しているのか，そのプログラムが保持する通信
インタフェースは何を目的として使われるのかを知
らなければならない．
一方，アソシエーションではユーザ間の通信関係

を示すものであるため安全性が重要であり，なりす
ましなどが起こってはならない．また，いかなる実
通信もアソシエーションに基づいて構築されるため，
アソシエーションを持たない実通信は存在してはな
らない．

��
 接続機構

管理機構で実現されるアソシエーションと実通信
の対応付けは，実際にアプリケーションプログラム
が扱うアプリケーションデータの送受信に反映され

る必要がある．管理機構がアソシエーションと実通
信の対応付けを解除した場合には，その実通信は終
了されなければならない．すなわち，アプリケーショ
ンデータの送受信を制御するために，接続機構は，管
理機構からの指示に従いアプリケーションプログラ
ムと実通信路を接続，解除する機能が必要となる．
上記の結果，接続機構が実通信路を設定し実通信

のインタフェースを保持するため，アプリケーショ
ンプログラムが保持する通信インタフェースがネッ
トワークに依存する通信識別情報を持たない通信イ
ンタフェースとなり，アプリケーションプログラム
は通信の状況を容易に把握することができない．し
たがって，接続機構は，アプリケーションプログラ
ムが通信状態を把握できるように，実通信の状況を
アプリケーションプログラムに伝達する必要がある．

��� 制御機構

通信サービスは，どの通信デバイス上のどんなア
プリケーションプログラムでも利用可能であること
が望まれる．また，通信を管理するデバイスに関し
ても同様である．その結果，管理機構の動作する通
信デバイスとアプリケーションプログラムの動作す
る通信デバイスが物理的に異なることが想定される．
そのため，管理機構の指示を接続機構に通知する必
要がある．さらに，管理機構の状態が常に接続機構
に反映されているように，これら二つの機構の間で
通信状態に関する情報の一貫性が保たれていなけれ
ばならない．

� おわりに

本稿では，来るべきユビキタスネットワーク社会
において必要となるネットワーク構成技術として，
ユーザのサービス履歴を確率的にモデル化すること
によりユーザの好みを反映したコンテキストアウェ
アネットワークサービスを自動構成する ��� ��と，
アプリケーションプログラムや通信端末をユーザの
コンテキストに応じて切り替えるセッション層アー
キテクチャについて述べた．




