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あらまし  コンピュータシステムにとって処理速度・消費電力とともに重要なことがディペンダビリティで

ある。われわれはマイクロプロセッサを対象として、ＬＳＩ内にディペンダビリティ機能を組み込み、高性能・

省電力・ディペンダビリティの３者をバランス良く向上させるプロセッサアーキテクチャの研究を行っている。

今年度は、プロセッサコアの最適化、ソフトエラー検出機構、プログラムの挙動の盗み見防止方式、暗号回路

について提案し、基本設計を行った。さらに、これらの有効性について、シミュレーションなどによって検証

した。 

 
1. はじめに 

コンピュータシステムにとって処理速度・消費電力

とともに重要なことがディペンダビリティ[13]であ

る。ここでは、ディペンダビリティを安全性と信頼性

の両方からなる性質とする。本研究ではマイクロプロ

セッサレベルでのディペンダビリティを対象とし、プ

ロセッサLSI内部にディペンダビリティ機能を組み込

んで、性能とディペンダビリティの両面を向上させる

プロセッサアーキテクチャ（コデザインを含む）の研

究を行う。 

本年度はその３年目として、プロセッサコアの最適

化、ソフトエラー検出機構、プログラムの挙動の盗み

見防止方式、暗号回路について提案し、基本設計を行

った。さらに、これらの有効性について、シミュレー

ションなどによって検証した。 

 

2. 超ディペンダブルプロセッサ 

ここで研究開発を進めている超ディペンダブルプ

ロセッサを図１に示す。 

本プロセッサは、命令実行部にマルチスレッド冗長

実行などのディペンダブル実行機能をもたせ、さらに 

 

 

 

 

 

 

 

 

 

図１． 超ディペンダブルプロセッサ 

 

実行コアにリコンフィギュラブルユニットを組み込

むことで、故障時の代替機能の提供や命令実行部との

機能分散を行っている。また、安全性をあげるために、

外部バスの入出力は暗号化して行う。ディペンダブル

なコード生成のためにはコンパイラ最適化や実行時

最適化が施され、全体がディペンダビリティマネージ

ャで管理される。 

 

3. プロセッサコアの最適化 

現在、プロセッサコアとして、チップマルチプロセ
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ッサとクラスタ型プロセッサを考えている（図２）。 

チップマルチプロセッサに関する今年度の貢献は、

投機的マルチスレッディングを行うさいのキャッシ

ュコヒーレンスプロトコルの新規提案と検証

[4][6][12]である。これによって、バスに放送機構をも

たせたチップマルチプロセッサでは、提案した更新型

プロトコルが有利であることが示された。 

クラスタ型プロセッサでは、命令ステアリング方式

[1][2][7]とメモリフォワーディング方式[3][5][8][9]に

ついて提案・評価した。前者では、データ生成命令と

消費命令の命令間距離を用いるステアリング方式を

提案し、シミュレータを用いた評価の結果，従来方式

に比べて， 9.2%性能が向上することを確認した。後

者では、分散投機メモリフォワーディングを用いてメ

モリオーバヘッドが低減されることがわかった。 

 

4. ソフトエラー検出機構 

放射線などによるソフトエラーを防止するために、

パイプラインレジスタを２重化し、クロックの位相を

少しずらして結果の差分をとることで、これを検知す

る方式を考案し、回路設計を行って評価した（図３）

[11]。 

 実際に 0.18μm ルールのもとでこの方式の 32 ビッ

ト乗算器（5 段）を設計したところ、従来の回路と比

べて面積増19.3%、電力増 7.6%、クロック周期増6.4%

で実現できることが示された（表１）。 

 

5. 盗み見防止機構 

プロセッサの外部バスが盗み見されることを想定

し、外部バスに出すデータを暗号化し、アドレスを乱

数化する方式の研究を行った。特に後者について、プ

ロセッサが外部メモリに書き込むたびにアドレス変

換を行うことで空間的局所性を秘匿する方式（図４）

を提案・評価した。ベンチマークSpecInt2000 を用い

た評価の結果、本方式を導入することによってアドレ 

 

 

 

 

 

 

 

 

 

 

 

 

 (a)チップマルチプロセッサ 

 

 

 

 

 

 

 

 (b)クラスタ型プロセッサ 

図２ プロセッサコア 

 

 

 

 

 

 

 

 

 

 

 

 

図３．ソフトエラー検出機構 
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スが乱数化され、またこれによる性能低下は平均で

数%～十数%に過ぎず、この方式の有効性が示された

（図５）。 

 

6. 暗号回路 

公開鍵暗号RSAの回路を２種類考案・評価した。 

1 つはモンゴメリ乗算を用いるものである。現在の

主流である右向きアレイ法は1回のべき乗演算で行わ

れる乗算が指数のビット数の約1.25倍の回数であり、

膨大な記憶領域を必要とする。われわれは左向きアレ

イ法を用いて2つの乗算器を用いてべき乗演算を行う

方式を提案した（図６）。その結果、記憶領域の使用

を抑え、指数のビット数回の乗算でべき乗演算が行え

ることを確認した 

もう 1つは SRT除算を用いるものであり、高基数の

剰余除算器を設計することで、モンゴメリ乗算に匹敵

する面積速度比が得られることがわかった。 

 

７．まとめ 

本年度は、ディペンダブルプロセッサの要素技術と

して、プロセッサコアの最適化、ソフトエラー防止機

構、プログラムの挙動の盗み見防止方式、暗号回路に

ついて提案し、基本設計を行った。さらに、これらの

有効性について、シミュレーションなどによって検証

した。 

今後は、ディペンダビリティ制御機構の研究開発、

ディペンダブル要素技術と実行コアとの融合、性能・

電力とのトレードオフ、コンパイラの設計が課題とな

る。 
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図４．アドレス秘匿機構 

 

 

 

 

 

 

 

 

 

図５．動的アドレス変換によるプログラムの特性秘匿

（評価結果） 

 

図６．左向きアレイ法によるべき乗回路 
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